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OZET
Kisisel verilerin korunmasi yalnizca 07.04.2016 tarih ve 29677 Sayili Resmi Gazetede 6698 numara ile yayimlanan
Kisisel Verilerin Korunmasi1 Kanunu kapsami g¢ercevesinde degerlendirilemeyecek kadar karmasik ve bir¢ok farkli
disiplin (sosyoloji, psikoloji, sosyal-psikoloji, kriminoloji, toplum bilimi vb.) ile birlikte ele alinmasi gereken bir
kavramdir. Yine, kurumsal verilerin korunmasinda da kisisel verilerin korunmasina benzer durum ve hassasiyetler s6z
konusudur. Sosyal Miihendislik ise bu alanlarin basinda yer almaktadir. Olgulari ve siiregleri degerlendirirken karsilikli
etkilesimin 6nemi kisisel ve kurumsal veriler ile Sosyal Miihendislik arasinda da kendini gostermektedir. Bu ¢alismanin
amaci, giin gegtikce daha ¢ok sayisallasan diinyamizda, hi¢ olmadigi kadar énem arz eden veri ve veri giivenligi
baglaminda kigisel ve kurumsal verilerin korunmasi hususlar1 ele alinirken Sosyal Miihendislik’den bagimsiz olarak
irdelenemeyeceginin daha net anlasilabilmesine katki sunmaktir. Literatiir arastirmasi yapilarak gergeklestirilen bu
calismada, kigisel ve kurumsal verilerin korunmasinda hukuksal diizenlemeler ve teknolojik Onlemlerin yani sira,
egitilmis insan kaynaginin halen en 6nemli ve hassas unsurlarin basinda yer aldig1 gortiilmiistiir. Bu ¢alismada, kisisel ve
kurumsal verilerin korunmasina yonelik diizenleme ve ¢alismalar yapilirken kesinlikle Sosyal Miihendislik’in goz ardi
edilmemesi gerektigi sonucuna ulasilmistir.
Anahtar Kelimeler: kisisel verilerin korunmasi, kurumsal verilerin korunmasi, sosyal miithendislik, veri giivenligi, bilgi
giivenligi

ABSTRACT
The protection of personal data is a concept that is too complex to be evaluated only within the framework of the Law on
Protection of Personal Data published in the Official Gazette with a number 6699 on April 07, 2016 and must bu dealt
with in many different disciplines (e.g. sociology, psychology, social-psychology, criminology, social science) and fields.
Similarly, there are similar situations and sensitivities in the protection of institutional data as protection of personal data
has. Social Engineering is at the top of these fields. The importance of interactions in evaluating cases and processes is
also evident between personal and institutional data and Social Engineering. The aim of this study is to contribute more
clearly to the fact that the protection of personal and institutional data in the context of data and data security, which is
more important than ever in our digitalizing world, cannot be examined independently from Social Engineering. In this
study, which was carried out by reviewing the literature, it was observed that trained human resources are still among the
most important and sensitive elements in addition to legal regulations and technological measures in the protection of
personal and corporate data. In this research, it is concluded that Social Engineering should definitely not be ignored
during the the regulations and studies for the protection of personal and institutional data.
Key words: personal data protection, institutional data protection, social engineering, data security, information security

1. GIRIS

Giin gectikge daha ¢ok sayisallasan diinyamizda, hi¢ olmadig1 kadar 6nem arz eden veri ve veri
giivenligi baglaminda kisisel ve kurumsal verilerin korunmasi konusu ele alinirken birgok
parametrenin goz Oniinde tutulmasi gerekmektedir. Endiistri 4.0’1n temel bilesenleri arasinda yer alan
ve en énemlilerinden olan Nesnelerin interneti (Internet of Things- IoT) yapisinda var olan ve akill
(smart) cihazlarin birbirleriyle iletisim kurmalari, siirekli ve anlik olarak bilgi aktarmasi siireglerinde
oldugu gibi artik hicbir sey bir birinden bagimsiz ve habersiz olmayacaktir. Isletmeler i¢in de benzer
yaklasimlar s6z konusudur: Isletmelerin dis ¢evreden bagimsiz olarak hareket etmeleri rekabet etme
gliciinii ortadan kaldirip, siirdiiriilebilir karlilik ve verimliligi negatif yonde etkilemektedir. Entropi
ile de ancak “acik sistemler” sayesinde bas etmek miimkiindiir.

Orta vadede Endiistri 4.0’mn kisiler ve isletmeler ilizerindeki etkilerinin daha belirgin bir hal
alabilecegini sdylemek miimkiindiir. Endiistri 4.0’1n saglikli isleyebilmesi agisindan ana omurgay1
ise veri ve bilgi glivenliginin olusturacagini sdylemek miimkiindiir. Oysa yapilan ¢esitli arastirmalar
bize gosteriyor ki, heniliz veri ve bilgi giivenligi problemleri arzu edilen diizeyde coziilebilmis
degildir. Sayisallagma, bilgisayar ve internet platformlar1 var oldugu siirece bu giivenlik sorunlar1 hep
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var olacak gibi duruyor. Bu durumdan hareketle giivenligin tam manasiyla saglanmasinin simdilik
s0z konusu olmadigi ¢ikarsanabilir. Glivenlik Onlemlerine yonelik giincel calismalarda zararin
giderilmesinden ziyade, zarara hi¢ ugranmamasi hedeflenmekte ve bu dogrultuda reaktif 6nlemlerin
yerini proaktif dnlemler almaktadir.

Bu caligmada, kisiler ve kurumlar agisindan veri ve bilgi glivenliginin 6nemi tizerinde durulmustur.
Veri ve bilgi giivenliginin yalnizca teknolojik yatirimlar ve 6nlemler ile alinmasinin s6z konusu
olamayacagini, insan unsurunun halen ¢ok etkin ve dnemli ama diger taraftan da en zayif halkay1
olusturdugunu, insan unsuru sdz konusu oldugu vakit giivenligin saglanabilmesi igin ise Sosyal
Miihendisligin (SM) ne oldugunun bilinmesi ve onun negatif yonlerine karsit ne tiir 6nlemlerin
aliabilecegi tartisilmistir.

SM catisi altinda basit ama etkili 6nlemler ile hem SM ataklar1 hem veri ve bilgi giivenligi alanlarina
yonelik bir¢ok giivenlik agiginin giderilebilecegi diisiiniilmektedir. SM bilesenleri ve SM saldir1
teknikleri aciklanarak, teknoloji okur-yazarliginin arttirtlmasi ve alinabilecek 6nlemlerin belirlenmesi
acisindan bu ¢aligmanin yararli olacagi diisiiniilmektedir.

2. KAVRAMSAL CERCEVE
2.1. Veri

Veri ham'dir. Sadece var olur ve varliginin Gtesinde bir onemi yoktur. Herhangi bir formda
bulunabilir, kullanilabilir ya da kullanilamaz. Kendi basina bir anlami bulunmaz (Ahsan ve Shah,
2006). Veri genel olarak yorumlanmaya ve insanlarin anlayabilecekleri hale doniistiiriilmeye muhtag
ham gergekler olarak tarif edilmektedir. Ok (2013: 20) veriyi, islenmemis bilgilere verilen ad olarak
tanimlamakta, say1, sembol, harf gibi ifadelerden olusabildigini ve yine tek basina bir anlam ifade
etmedigini belirtmektedir. Yalginkaya (2013) ise veriyi, “bir ger¢ek hakkinda degerler sunan herhangi
bir karakter dizisi” olarak tanimlamakta ve veri’nin bize ne yapmamiz gerektigini sdylemedigini
ancak enformasyon yaratmak i¢in vazgegilemez bir kaynak hammadde olmasinin onu olduk¢a 6nemli
kildigin1 belirtmektedir (s. 38). Su halde veri, tizerinde ¢aligilarak gesitli siniflamalar, gruplamalar
yapilan, bir nevi islemden gecirilerek enformasyon olusturmaya temel teskil eden ve sonrasinda
bilgiye doniisecek olan siirecin ana yapi taslarini olusturmaktadir.

2.2. Enformasyon

Enformasyon, iliskisel baglant1 yoluyla anlam verilmis verilerdir. Bu "anlam" faydali olabilir, ancak
olmak zorunda degildir (Ahsan ve Shah, 2006). Enformasyon, bir karar verme siirecinde, erisilecek
sonuclar1 kestirmek ya da eldeki veriler 1s181inda bir islem yapmak amaciyla gereklidir. Buradan
hareketle enformasyonu, organize edilmis bir veri seti olarak tanimlamak miimkiindiir (Ok, 2013:
20). Verinin derlenip diizenlenerek belirli bir amaca yonelik olarak organize edilmesi enformasyonu
olusturur (Yalginkaya, 2013: 38). Enformasyon, verinin islenmis ancak heniiz (tam olarak) bilgiye
donlismemis halidir. Enformasyon ayni1 zamanda eldeki verilerin kismen de olsa diizenlenerek c¢esitli
yargilara ulasabilmek igin bir ¢esit n bilgi edinimi/aktarimi olarak da ifade edilebilir. Diger yandan,
bu siireci “kismi bilgilendirme” olarak tanimlamak da miimkiindiir.

2.3. Bilgi

Bilgi anlamlandirilmis enformasyon olarak tanimlanmaktadir (Ok, 2013: 19). Veri, dogrudan
gozlenebilir veya aciklanabilir icerikleri tarif ederken, enformasyon, analiz edilmis verileri temsil
eden igeriktir (Dalkir, 2011 Akt: Yazicioglu, Borat ve Kilig, 2014: 13). Bilgi ise, uygun enformasyon
toplulugudur, 6yle ki amaci faydali olmaktir. Bilgi deterministik bir siirectir. Birisi bilgileri
"ezberlediginde", o zaman orada bilgi birikimi olusur (Ahsan ve Shah, 2006). Platon’a gore ise bilgi,
gerekegelendirilmis dogru inangtir (Musgrave, 1993 Akt: Ugras, 2015: 18).

2.4. Veri ve Bilgi Giivenligi

ISO (2016) tanimma gore bilgi giivenligi; bilginin gizlilik, biitliinlik ve kullanilabilirliginin
korunmasidir. Ayrica, orijinallik, hesap verebilirlik, reddedilmeme ve giivenilirlik gibi diger
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ozellikler de s6z konusudur. Veri ve bilgi giivenligi s6z konusu oldugunda temel olarak kisisel
(personal/individual) veri/bilgi giivenligi akla gelmekle birlikte esas olan kurumsal (institutional)
veri/bilgi giivenliginin saglanmasidir.

Bilgi giivenligi (information security), bilgilerin giivenliginin sistemli bir sekilde korunmasidir.
Kurum faaliyetlerinin siirekliligini saglamak iizere bilgilerin olas1 her tiirlii tehlike ve tehditlere kars1
korunmasidir (Cubukcu, 2018: 3). Bunu basarabilmek icin basta bilgisayar sistemleri ve insan
kaynaklar1 yonetimine odaklanmak gerekmektedir.

Bilgi giivenliginin temel amaci, elektronik veya diger ortamlarda var olan her nevi bilginin gizliligini
(confidentiality), biitiinligiinii (integrity) ve kullanilabilirligini (availability) stireklilik arz edecek
sekilde saglamaktir (Bestel, 2008 Akt: Baktir, 2013: 116).

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bi¢gimde erigimi, kullanima,
degistirilmesi, ifsa edilmesi, ortadan kaldirilmasi, el degistirmesi ya da hasar verilmesini 6nlemek
olarak tanimlanabilir ve “gizlilik”, “biitiinlik™ ve “erisilebilirlik” olarak isimlendirilen ii¢ temel
bilesenden meydana gelir (Puhakainen, 2006 Akt: Keser ve Giildiiren). Pesen (2015)’e goére bu
bilesenleri su sekilde agiklamak miimkiindiir:

Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erisime kars1 korunmasidir.
Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistiril(e)memesidir.
Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir olmasidir.

Bu ii¢ temel giivenlik bileseninden (bu bilesenlere sonraki ¢alismalarda dogrulama, yetkilendirme ve
inkar edememe kistaslar1 da ilave edilmistir) herhangi biri zarar goriirse sonug¢ olarak giivenlik
zaafiyeti ortaya ¢ikmis olacaktir. Sistem Yaklagimi’nda pargalar biitiinii temsil etmektedir. Her parga
kendi igerisinde onemlidir lakin tiim parcalarin birlikte ele alinmas1 daha énemli bir durumu ifade
etmektedir. Bilgi giivenligini viicudun hayati organlar1 gibi diisiinecek olursak; her hayati organ
birbiriyle iletisim halinde ve biri digerini destekleyici durumdadir. Herhangi birinin yetersiz ¢aligmasi
ya da gorevini yerine getirmemesi yagsamin sonlanmast olasiligini/riskini doguracaktir.

Bilgi giivenliginin bir “varlik” tiirii olarak ele alinmas1 dikkat ¢ekicidir. Isletmeler igin artik veri ve
bilgi, 6zenle korunmas1 gereken bir degerdir. Birgok isletme ac¢isindan bu durum maddi varliklara
denk tutulmaktadir. Veri ve bilgi glivenligini saglayamayan igletmeler i¢in miisteri memnuniyetsizligi
s0z konusu olabilmektedir. Bu durum en basit yaniyla; isletme giivenirliginin azalmasi, rekabet
giiciiniin yok olmasi, istatistiksel verilerin hazirlanamamasi, tiiketici aligkanliklarinin ortaya
¢ikartilamamasi gibi bir¢ok zafiyetin olusmasina sebebiyet verebilmektedir. Bu ve benzeri nedenler
ile isletmeler agisindan veri ve bilgi (giivenligi) her gegen giin daha da kiymetli varliklar haline
doniismektedir. Oyle sirketler var ki, veri varliklarina bigilen degerler, maddi varliklarmin yiizlerce
kat1 olabilmektedir. Ozellikle sosyal medya mecrasindan bildigimiz Facebook, Whatsapp, Instagram,
Google bu sirketlere 6rnek olarak gosterilebilir. Bu sirketlerin uygulamalar: sayesinde veri ve bilginin
esas glic oldugunun farkina ¢ok daha kolay varabilmekteyiz.

Bilgi degerleri, entelektiiel sermaye ve soyut varliklar agisindan genellikle ekonomi literatiiriinde su
sekilde kullanmilmaktadir; bilgi varliklar: (knowledge assets), yonetimde entelektiiel sermaye
(intellectual capital) ve muhasebede maddi olmayan varliklar (intangible assets) (Yazicioglu vd.,
2014:5).

Bilgi giivenligi ¢ok cesitli alanlari ilgilendirmekle birlikte, genel olarak; veri giivenligi, ag glivenligi,
kullanic1 giivenligi, kimlik ve erisim giivenligi, uygulama (application) giivenligi, sanallastirma
ve bulut bilisim ve daha genis anlamda ise glivenlik yonetimi gibi basliklar1 kapsamaktadir.

Bilgi giivenligi alaninda standart gelistirme islemleri ilk olarak 1993 yilinda ingiliz Standartlar
Enstitiisii BS-779 standardi ile baglamis, giincellemeleri ise 2002 yilina kadar devam etmistir. 2000
yilinda ise BS7799-1, ISO (International Organization for Standardization) tarafindan yapilan
giincellemeler ile ISO/IEC-17799 adim1 almis ve sonrasinda ise ISO/IEC:27001 adi ile son halini
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almistir (Sagiroglu ve Alkan, 2007 Akt: Yigitbast, 2015: 65). ISO’nun bu yonde degisik sektorlere
yonelik ¢calismalar1 ve giincellemeleri agirlikli olarak 27000 serisi lizerinden devam etmektedir.

Bir kurumdaki giivenlik seviyesini o kurumda bulunan en en zay1f halka belirlemektedir (Kara, 2018:
160). Giivenlik zincirindeki bu en zayif halka genellikle insan unsurudur. Bazi arastirmalara gore,
bilgi gilivenligine yonelik olarak diizenlenen giincel saldirilarin yarisina yakin kismi yukaridaki
nedenlerden  Otlirli  insan  faktorii iizerinden sosyal miihendislik girisimleri olarak
gergeklestirilmektedir.

2.5. Sosyal Miihendislik

Sosyal miihendislik, bilgi toplamak amaciyla giivenlik sistemlerini atlamak i¢in insan zayifligindan
yararlanma teknikleri olarak tanimlanmaktadir (Mitnick ve Simon, 2002 Akt: Mouton, Malan,
Kimppa ve Venter, 2015: 115 ). Daha ¢ok, insanin psikolojik yoniinii ele alir ve insani zayifliklardan
faydalanir.

Insanlar1 “hack”leme olarak da bilinen sosyal miihendislik, calisanlar1 ve tiiketicileri kimlik bilgilerini
aciklamada kandirma ve daha sonra bu bilgileri aglara veya hesaplara erismek i¢in kullanma sanatidir
(Conteh, 2016: 435). Sosyal miihendislik, insan faktoriinii kullanan saldir1 tekniklerinden veya kisiyi
etkileme ve ikna etme yoOntemlerinden faydalanarak, normal sartlarda bireylerin gizlemeleri,
paylagsmamalar1 gereken bilgi ve belgeleri bir sekilde ele gecirme sanatidir (Tiibitak Bilgem, 2018
Akt: Kara, 2018: 160).

3.  ARASTIRMANIN METODOLOJISIi
3.1. Arastirmanin Amaci ve Onemi

Yapilan literatlir aragtirmasinda veri/bilgi giivenligi ile sosyal miihendisligi iliskilendiren yeterli
calismanin olmadig: tespit edilmistir. Veri ve bilgi gilivenligine yonelik onlemlerin genellikle
teknolojik 6nlemler ile saglanabilecegi kanati yaygindir. Oysa daha kolay, daha az maliyetli ve hizli
olmas1 bakimindan veri ve bilgi giivenligine yonelik yapilan saldirilarin son zamanlarda sosyal
mithendislik araciligiyla yapildig: ¢esitli arastirmalarla ortaya konulmustur. Bu calismanin temel
amaci; kisisel ve kurumsal verilerin korunmasinin yani sira bilgi glivenliginin saglanmasina yonelik
caligmalarda sosyal miihendisligin 6nemine dikkatleri ¢cekmektir. Alinabilecek basit ama etkili
onlemler ile kisi ve kurumlarin kendilerini dnemli 6lgiide bu tiir saldirilara kars1 koruyabilecekleri
ongoriilmektedir.

3.2. Arastirma Yontemi

Yaklagik alt1 ay kadar siiren kaynak taramasi sonucu 6zellikle sosyal miihendislige yonelik olarak
hazirlanmis yazi ve yazarlarin ortak goriislerine yer verilerek olusturulan bu c¢alismada,
karsilastirmal1 tablolar olusturularak sosyal miihendislikle ilgili (yiiksek oranda fikir birligi ile kabul
edilen) vektor ve bilesenlerin agiklanmasi betimsel ve analitik bir yaklagimla agiklanmaya
calisilmistir. Betimsel yaklasim daha ¢ok mevcut (simdiki) durumu agiklamaya c¢alisirken, analitik
yaklagim ise daha ziyade ulasilmak istenilen (hedef) noktay1 agiklamaya calisir. Kpssnotlar.com web
sitesinde ise analitik yaklagim; gelecekte ortaya c¢ikmasi olasi durumlardan hareket edilerek
ihtiyaclarin belirlenmesi, elestirel diisiinceden hareketle ¢6ziim aranmasi seklinde agiklanmaktadir.
Acgiklamada ayrica, 6rnek olarak, teknolojik gelismelerin neleri degistirecegi ve toplumda nelerin
gelisecegi lizerinde duruldugu da ifade edilmektedir.

4. SOSYAL MUHENDISLIK

Sosyal miihendislik aslinda tiim zamanlarin basindan beri kullanilmaktadir. Yaratilan ilk insan olan
Adem ve Havva’nin “ilk Giinah”a diismesi, yilanm ikna giicii olmadan miimkiin olamazdi. III.
Amenhotep’in askeri giic kullanmadan, Misir’in Suriye ve Filistin iizerinde hakimiyeti diplomatik
beceriyle basarildi. Yunanlilar bile Truva sehrini fethetmek icin sosyal becerilerini kullanarak,
Ulysses komutasinda Truva Ati’ni inga etmis ve bu sekilde sehre girebilmislerdi. Yine benzer bir
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sekilde, ikna ve “aldatma”nin 6nemi, San Tzu tarafindan “Savas Sanati”nda agiklanmaktadir (Serban
ve Serban, 2014: 6).

Sosyal Miihendislik, hassas bilgi edinmek, yetkisiz altyapiya ve tesislere erismek i¢in kullanilan bir
aldatma seklidir. Tim sosyal miihendislik girisimlerinin teknoloji temelli aldatma veya insan temelli
aldatma olarak siniflandirilabilecegi iki ana kategori bulunmaktadir (Thapar, Akt: Conteh, 2016:
436). Sosyal miihendislik saldirilarinda her iki kategorinin ayr1 ayr1 kullanilabilmesinin yani sira bazi
durumlarda her iki kategori birlikte de (es zamanli ya da siral1) kullanilabilmektedir.

Sosyal miihendislik yontemleri ¢ok ¢esitlidir ve bunlar1 kullanan insanlar bu isi son derece ustaca
yaparlar. Bu teknik, herkesin yapamayacagi, istisnai iletisim becerilerini kullanarak, hassas bilgiyi
manipiile etmek/elde etmek ya da insanlarin kisisel 6zelliklerini kesfederek onlar1 ikna etmek igin
kullanilmaktadir. Bu dogrultuda, insana 6zgii, insanin dogasindan kaynakli 6zelliklerden de
faydalanilir (Serban ve Serban, 2014). Bu o6zellikler; ihtiyaci olana yardim etme, karsilik verme,
benzer muamelede bulunma, iyilige iyilikle cevap verme, nezakete nezaketle karsilik verme, 6nemli
biriymis gibi davranma ihtiyaci, iltifat veya dviilmeye bir tiir (iyilikle) karsilik verme, kizgin oldugu
bir kisi ya da kurumdan hing alma girigimleri vb. kapsamaktadir.

4.1. Sosyal Miihendislik Saldirilar:

Bir sosyal miithendislik saldirisi, siber ataklardan farkli olarak, bir kisi ya da isletmenin bilgi ve bilgi
sistemlerini tehlikeye atmak, manipiile etmek veya degistirmek icin sosyal becerilerin kullanilmasini
icerir. Sosyal miihendislik saldirilart siber ve teknolojik saldirilardan bagimsiz degildir fakat
teknolojik engelleri teknik bilgi ve donanimla agmak yerine, daha kolay ve az maliyetli olan insan
faktoriinden faydalanarak amacina ulasmaya ¢alisir. Ozellikle kiigiik ve orta 6lgekli, kurumlasamamis
isletmelerin bu tiir saldirilara maruz kalma riski daha yiiksektir. Bu tiir ataklar, biiyiik ve gelismis
sirketlere yonelik olarak da diizenlenmekle beraber, kolay hedef olan KOBI’ler saldirganlarin daha
¢ok tercih ettikleri isletmelerdir. KOBI’lerin bu alanda yeterli insan kaynagimin olmayisi, teknolojik
onlemlerin alinmasina yonelik yeterli biitge ayiramamalari, glincel tehditleri algilamada ge¢ kalmalari
bu tiir saldirilara maruz kalmalariin ana sebeplerini olusturmaktadir.

Krombholz, Hobel, Huber ve Weippl (2014)’e gore bilgisayar destekli sosyal miithendislik sanatinda
saldirilar tip olarak dort farkli kategoriye ayrilmaktadir: Fiziksel, teknik, sosyal ve sosyo-teknik
yaklagimlar. Operator (arag) olarak ise; yazilim (software) ve insan faktorii seklinde ikiye
ayrilmaktadir. Saldir1 kanali olarak en ¢ok kullanilanlar ise; e-posta, anlik mesajlagma, telefon ve “ip”
iizerinden sesli goriisme, sosyal aglar, “bulut”, web siteleri ve fiziksel erisimden olusmaktadir. Yine
en ¢ok tercih edilen saldir1 vektorleri ise; ¢Op karistiriciligi (dumpster diving), gelismis kalici tehditler
(advanced persistent threat), yemleme (baiting), kimlik avi (phishing), omuz sorfii (shoulder surfing),
tersine sosyal miihendislik (reverse social engineering) ve subasi (waterholing)’dir (Sekil 1). Bu
vektorlerin yani sira; bahane liretme (pretexting), taviz (quid pro quo), zipkinla avlama (spear

phishing), kuyrukculuk (tailgaiting) gibi baska bilesenler de bulunmaktadir.

Kisisel veya kurumsal bilgilere yonelik giinliik saldirilar birden fazla bigimde olabilirken, kullanicilar
tarafindan benimsenen koruma diizeyi cogu antiviriis veya giivenlik duvari1 ¢dziimiinden ibaret olup,
bu 6nlemlerin yeterli olacagina inanilmaktadir (Serban ve Serban, 2014: 9). Bu yaklagim; tehlikenin
boyutunu bilmeme ya da kestirememe, bilgi yetersizligi, teknoloji okur-yazar1 olmama, dnemsememe
(daha ziyade c¢alisilan kuruma yonelik), sorumluluk tasimama vb. olusmaktadir.
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. o Sosyal Mihendislik
Sosyal Mithendislik
Taksonomisi Tip
I I I ]
|Susyu—Tek.| | Tekniksel | | Fiziksel | | Sosyal | | Yazilim | | Insan |
Kanallar
| [ [ [ [ |
| E-posta | | Anlik Mesaj | |Te|efon, \."UIF'H Sosyal A§I3r| | Bulut | |Weh siteleri | | Fiziksel |
Saldirr vektdrleri
| cop kanstincihg | |ge|i§mi§ kalici tehditler| | yemleme |
| kimlik aw | ‘ omuz sarfi | ‘ tersine sosyal mihen. | | subas |
| bahane lretme | ‘ taviz | ‘ zipkinla avlama | | kuyrukculuk |

Sekil 1. Sosyal Miihendislik Saldir1 Ozellikleri ve Saldir1 Senaryolarma Genel Bakis
Kaynak: Krombholz, Hobel, Huber ve Weippl (2014, s. 116)’den uyarlanmis ve gelistirilmistir.

v Cop kanistiricth@r (dumpster diving): Sosyal miihendis, kisi ya da sirketin ¢op kutularini
karigtirarak bazi degerli veri ya da bilgilere erismek icin ¢Op karigtiriciligi yapar. Faturalar,
isimler, miisteri bilgileri, kullanic1 ad1 ve parolalar, toplant1 yerleri ve zamanlar1 vb. onlarca
bilgiye bu sekide erismek olasidir. Uygun sekilde imha edilmeyen bu bilgiler sosyal miihendise
inanilmayacak sayida ve ¢esitte bilgi sunabilmektedir.

v' Gelismis kalic1 tehditler (advanced persistent threat): Bir sistemi kalici olarak olusturma
yetenegine sahip bir saldirgan tarafindan yiiriitiilen uzun vadeli, ¢ogunlukla internet tabanl
casusluk saldirilarini ifade etmektedir (Krombholz vd., 2014:117).

v" Yemleme (baiting): Bir sosyal miihendis, kotii amaglh yazilimlari harici depolama aygitlarina (
CD, flash bellek vb.) 6nceden yiikler ve stratejik olarak onlar1 hedeflenen isin bulundugu alana
birakir. Siipheci yaklagmayan ¢alisanlar, sirket bilgileri etiketli bu CD veya flash bellek’leri alir
ve bilgisayarlarina takarlar. Bu sekilde zararli yazilimlar kullanicinin bilgisayarina bulagsmais olur.

v' Kimlik aw1 (phishing): Sosyal miihendisler, kisilere yasal goriinebilecek sahte e-postalar
gondererek, kullanicilardan bu e-postalarda yer alan kétii amagh bir baglantiyr tiklamalarini talep
eder. Bu sekilde ¢esitli hassas bilgiler ele gecirilebilmektedir.

v' Omuz sorfii (shoulder surfing): Sosyal miihendisler, kurbanlarinin kisisel bilgilerini almak igin
onlara hissettirmeden kullandiklar1 monitorlere, cep telefonlarina, diz {stli bilgisayarlarina,
aldiklar1 notlara, ¢alisma alanlarindaki bilgi ve belgelere bakarlar. Bunun i¢in en ¢ok uygun
alanlar; seyahat anlar1 (yan ya da arka koltuk), banklar (yakin oturma), cafeler ve halka agik
alanlar, ¢alisma alanlari, toplantilar vb. dir.

v Tersine sosyal miihendislik (reverse social engineering): Magdurun (s6zde) kendi istegi ile
sosyal mithendisten yardim istemesidir. Ornegin; sosyal mithendis magdurun bilgisayarini bozar
ya da bozulmus izlenimi yaratir. Daha 6ncesinden herhangi bir problemde her tiirlii yardima hazir
oldugunu bildiren sosyal mithendis bu sayede magdurun yardim i¢in arama listsinin en basinda
yer alir.
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Subag1 (waterholing): Bu saldir1 tipinde, sosyal miihendis segilen kurbanin ilgisini ¢ekebilecek
bir ortam1 (genellikle web sitesi) belirleyerek (tahmin ederek) pususunu oraya kurar ve kurbaniin
oraya giris yapmasini bekler. Saldir1 bu esnada gerceklesir.

Bahane iiretme (pretexting): Kotii niyetli saldirganlar, kisi veya sirket hakkinda degerli bilgiler
elde etmek i¢in sahtekarlik yoluna bagvururlar. Saldirgan, bir ¢alisani arayarak, ondan (s6zde)
giivenlik amaciyla kullanict adini ve parolasini dogrulamasini ister.

Taviz (quid pro quo): Sosyal mithendis, magduru zor bir durumdan kurtararak (kurtarmis gibi
yaparak) onun siikranlarini kazanir. Bu sekilde magduru kendisine bor¢landirmis olur. Iyilige
iyilikle karsilik vermek isteyen magdur artik sosyal miithendisin tuzagina diigsmiistiir.

Zipkinla avlama (spear phishing): Kimlik avindan farkli olarak hedef goézetilerek yapilan
saldiridir. Kime saldirilacagi 6nceden belirlenmis ve spesifik hedef haline getirilmistir.

Kuyrukguluk (tailgaiting): Sosyal miihendis, belirli alanlara (korunakli giivenli bolgelere, karth
gecis saglanan alanlara, kontrollii ge¢is noktalarina) erisim saglamak maksadiyla, orada ¢alisan
bir personelin pesine takilarak (gizli ya da sohbet ederek) erisimi kisitli olan alanlara girmeye
caligir.

Sosyal miihendislik saldir1 platformlarina her gegen giin yeni bir yontem eklenmekle birlikte en ¢cok
bilinenleri su sekilde siniflandirmak miimkiindiir: e-posta, telefonla iletisim, sosyal (medya) paylasim
araglar1, web siteleri ve linkler, bulut bilisim, kendi cihazin1 kendin getir (bring your own device),
ortaliga birakilan cihazlar, yiiz yiize goriismeler ve fiziksel erisim (Sekil 2).

e-posta
telefonla iletisim

fiziksel erisim

T

£

Sosyal Mihendislik

sosyal (medya
Saldin Platformlan val ( va)

paylasim araclan

ylz yize

arismeler . .
gorug web siteleri ve

linkler

kendi cihazin bulut bilisim
kendin getir :

Sekil 2. Sosyal Miihendislik Saldir1 Platformlart

v’ E-posta: Sosyal mithendislik saldirilarinda en ¢ok kullanilan yontemdir. Tekli ve ¢oklu hefedlere

es zamanli yapilabilmektedir. Tehlikeli yazilimlar ve linkler icerir. Kurbanin bu yazilimlar
calistirmasi ya da linklere tiklamas1 6zendirilerek saldir1 gerceklestirilir.

Telefonla iletisim: Kullaniciya ait kisisel bilgiler ya da is yerine ait diger bazi kiymetli bilgilerin
(isim, telefon, kimlik bilgileri, sorumlu kisinin kim oldugu, hizmet saglayici, is [¢cOzlim]
ortaklarina ait bilgiler vs.) ele gecirilmesi maksatiyla telefon tizerinden kurban ile iletisime gecme
yontemidir. Saldirgan kendini genellikle 6nemli biri (iist yonetici, ya da resmi kurum ¢aligani,
emniyet gorevlisi vb.) olarak tanitarak bilgi edinmeye/karsisindakini yonlendirmeye calisir.
Tanidik bir numaradan aramig gibi yapilarak da bu tiir saldirilar diizenlenebilmektedir.

Yiiz yiize goriismeler: Sosyal miihendisler, bazi bilgilere kolay ve hizlica erisim saglamak i¢in
yliz yiize goriisme yaparak, g¢esitli psikolojik teknikler, viicut dili vs. kullanrak kurbanlarina
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yaklagsmaya calisirlar. Giiven ortami yaratip, ortak konulardan bahsetme konusunda oldukca
hiinerli olan sosyal miihendisler, bu asamadan sonra kurbanlarindan bilgi devsirmeye baslarlar.
Sosyal miihendisler genelde goriisme yapacagi kurban hakkinda internet vb. platformlardan 6n
bilgi edinerek konugmanin akisini 6nceden tayin etmek isterler.

Fiziksel erisim: Erisime kisitli olan alanlara bir sekilde giris yaparak cesitli veri, bilgi ve
kaynaklara erisim saglama seklinde gerceklesir. Tailgaiting (kuyrukguluk) bunlardan biridir.
Kaba kuvvet kullanarak, zorla erisim (koruma, kilit ve vb. imha ederek) de s6z konusudur. Bir
diger yontem ise, ¢calisanlardan birisinin yaka kartini ele gecirerek giris yapmak ya da iist yonetim
tarafindan yetkilendirildigini sdyleyerek giris yapmay1 denemek veya teknik ekip personeli gibi
goriinmeye ¢alismak da s6z konusudur.

Sosyal (medya) paylasim araclari: Bu tiir platformlar hem bilgi toplamaya hem de toplanan bu
ve diger bilgilerin birlestirilerek kurbana yonelik olarak kullanilmasina firsat tanimaktadir. Bu
platformlarda yer alan bilgiler sanilandan daha fazla igerik saglamaktadir (kimlerle birlikte
olundugu, zaman ve mekan, tercihler, kisisel goriisler, begeniler, fotografin nerede ve ne zaman
cekildigi vs.). Ayrica kurbanin tanidig1 ya da iletisimde oldugu kisilerin haritalanmasi agisindan
da cok¢a bagvurulan bir mecradir.

Web siteleri ve linkler: Daha ¢ok subas: (waterholing) ataklarinda kullanilmaktadir. Zararl
yazilimlar igerebilen bu tiir web siteleri ve linkler 6zellikle ilgi ¢ekici kilinarak kurbanlar tuzaga
diisiirilmektedir. Kurbanin yas grubuna gore de hazirlanabilen bu tiir tuzaklarda saldirgan
acisindan basar1 oldukga yiiksektir. Ornegin; genc¢ kusaklar icin daha ¢ok ucuzluk igerdigi
sOylenen siteler, bedava pizza ve benzeri yiyiecekler, iicretsiz gezi ve seyehatler, piyango ve
cekilisler ilgi ¢ekici olabilmektedir. Bu durumu bilen saldirgan ataklarini bu yonde gelistirmekte
ve zenginlestirebilmektedir.

Bulut bilisim: Ucretsiz alan saglamas, viriis koruma vb. énlemlerinin yiiksek olmasi, bedava
yedekleme alani sunmasi, bazen de bulut platform iizerinde galistirilan ve ticretsiz yararlanilabilen
uygulamalar (aplikasyonlar) yiiziinden kisisel ya da kurumsal veriler disarida (bulunulan mekanin
disinda bir yerlerde) tutulabilmektedir. Ote yandan, kimin elinde oldugu, kimlerin erisebildigi ve
glivenlik agisindan ne durumda oldugu pek de belli olmayan bu tiir platformlar veri/bilgi giivenligi
acisindan onemli aciklar yaratabilmektedir. Unutulmamalidir ki bedava gibi goziiken hicbir sey
aslinda bedava degildir.

Kendi cihazzim kendin getir (bring your own device): Mesai saati uygulamayan ve
caligsanlarindan belirli saat diliminde belirli mekanlarda olmalarini sart kosmayan bazi sirketler,
maliyeti de diisiirmek amaciyla, ¢alisanlarin is yerlerine kendi kisisel cihazlarini getirmesine izin
vermektedir. Fakat igerisinde kotii niyetli yazilimlarin, viriislii programlarin olup olmadigi
bilinmeyen bu cihazlar sirket agina baglandiginda gesitli glivenlik riskleri yaratabilmektedir.

Tlgingtir ki, teknolojik yatirimlara ve bilgisayar giivenlik énlemlerine milyonlarca Dolar harcanirken,
insan faktorii icin benzer harcamalarin yapilmadigini gérmekteyiz. Oysa bu durumu fark eden sosyal
miihendisler, saldirilarinin 6nemli bir kismint en zayif halka olarak gordiiklerli insan faktori
iizerinden gerceklestirmektedir. Verizon (2019) Veri Ihlali Arastirma Raporlarina (Data Breach
Investigations Report) gore; 2013 yilindan 2018 yilina gelindikge sosyal ataklardaki artis %17’°den
%35’lere ¢ikmis, “varlik” kategorisinde ise insan faktorii %19’lardan %39’lara yiikselmistir. Dikkat
ceken diger bir husus ise, artig farkinin en yiiksek oldugu kategoriler acik ara ile sosyal ataklar (+18)
ve insan faktoriinde (+20) bulunmaktadir (Sekil 3).
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Sekil 3. Veri Thlali Kategorileri
Kaynak: Verizon (2019) Data Breach Investigations Report

Dijitallesen diinya, zaman ve mekandan bagimsiz olarak hareket kabiliyeti kazandirmasinin yani sira
(dogru) bilgiye ulasmak i¢in yeni iletisim kanallarini insanli§in hizmetine sunmustur. Bu iletigim
kanallar1 arasinda yolculuguna devam eden bilgi, her yeni ekleme, ¢ikarma, doniistiirme, yeniden
yorumlama islemleri ile artik alindig1 gibi kullanil(a)mayan, ayiklanmasi gereken bir yap: kazanmistir
(Ozdemir, 2015: 29).

Ackoff (1989)’un “veri-enformasyon-bilgi-bilgelik” hiyerarsik siniflandirmasina dayanarak
hazirlanan asagidaki sekilde (Sekil 4) goriilecegi lizere sosyal miihendislik’in veri’ye dogru belirli
Olciilerde etkili, enformasyon ve bilgi’ye yonelik ise daha fazla bir etki alani gelistirdigini
diistinmekteyiz. Veri ¢oklugu, sosyal mithendislik miidahalelerine maruz kalan enformasyon ve bilgi
alanlar1 sonrasinda yer alan bilgelik katmanina gegislerin filtrelenmesi ve rafine edilebilmesi igin bilgi
ve bilgelik arasinda yer almasimi uygun gordiigimiiz yapay zekd uygulamalarina ihtiyag
duyuldugunu/duyulacagini diisiinmekteyiz. Burada yer alan bilgelik alani ayn1 zamanda arsiv ve
kurum hafizasini da temsil etmektedir. Bu alana damitilacak olan bilgilerin yapay zeka ile (Sekil 4’te
kesik gizgiler ile isaretlenmis) ayni diizlemde es zamanli ve es giidiimlii olarak ¢alisacak dogrulama
kaynaklarma (referanslara) ihtiya¢ duyuldugunu da ifade etmek gerekir. Bu dogrulama kaynaklarinin
merkezi olmayan ve dagitik bir yapi ile saglanmasi ise giivenlik diizeyinin arttirilabilmesi agisindan
faydal1 olacaktir.
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BILGELIK
(Wisdom)

................. Yapay Zeka (Al)

Veri ve Bilgi Glvenligi

BILGI
(Knowledge)

Sosyal Mihendislik Sosyal Mihendislik

Sekil 4. Veri-Enformasyon-Bilgi-Bilgelik Piramidinde Sosyal Mithendislik’in Etki Alan1
Kaynak: Ackoff (1989)’den uyarlanmig ve gelistirilmistir.

5. SONUC

Sosyal miihendislik saldirilarindan korunmak i¢in en basta iist yonetimin iizerinde hassasiyetle
durmasi gereken giivenlik politikalarininin olusturulmasi ve uygulanmasi konular1 yer almaktadir.
Calisanlart sosyal miihendislik konularinda bilgilendirmek, diizenli araliklarla egitim vermek ve
cesitli testler ile sinayarak eksiklerini gérmek ise diger dnemli dnlemlerin basinda yer almaktadir.
Yoneticiler, calisanlardan parolalarini diizenli araliklarla yenilemelerini talep etmelidir. Sirket
disindan gelen ziyaretgilere, gorlisecegi kisiye kadar gorevli personelce eslik edilmelidir. Siipheli
linklere tiklanmamali, telefon goriismelerinde ise gergek kisilerin kimlikleri dogrulanmalidir. Onemli
veri ve bilgilerin tutuldugu alanlara erisim kontrollii saglanmali, iceriye ses ve kayit cihazlari vb. ile
girigler yasaklanmalidir. Teknolojik giivenlik Onlemleri ise (anti-virlis programlari, giivenlik
duvarlari, erken uyar sistemleri, VPN ve kisithh IP erisim uygulamalar1 vs.) her zaman giincel
olmalidir. Tiim bu temel Onlemlerin yani sira c¢esitli zamanlarda profesyonel yardim alinarak
penetrasyon (sizma) test’ler icra edilmeli ve sonuglar agiklikla rapor edilerek c¢alisanlar ve
yoneticilere geri bildirimde bulunulmalidir. Giivenlik 6nlemlerine tam olarak uyan c¢alisanlar ise
cesitli sekillerde 6diillendirilmelidir.

Giivenligin gerektigi gibi saglanabilmesi her seyden once is siirekliligi i¢in gereklidir. Bunun yam
sira karlilik ve sosyal sorumluluklarin stirdiiriilebilmesi anlamina da gelebilmektedir. Bu ve benzeri
bircok sebepten otiirii is stirekliligi isletmeler agisindan hayati 6neme sahiptir. Bilgi gilivenligi
acisindan sosyal miihendislik’e yonelik egitimler her ne kadar tek basina yeterli olmasa da en
kestirme ve en ekonomik gilivenlik 6nlemlerinin basinda yer almaktadir. Sosyal miihendislik’e
yonelik almabilecek Onlemler, bilgi giivenligine yonelik alinmasi gereken en kapsamli koruma
duvarmin olusturulabilmesinde ilk bakilmasi gereken yerlerin baginda gelmelidir. Bu yaklasimin her
zaman goz 6niinde bulundurulmasi kurum ve devletlerin daima lehine olacaktir.
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