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OZET

Amag: Pazarlamada kullanilan korku cekiciligi faktoriinlin, olumsuz etkisinden yararlanilarak olusturulan oyunlari oynayan
tilketicilerin, nelere maruz kaldigini sergilemek ve bu oyunlara bagh dlimleri Tiirkiye ve diger ilkelerle karsilastirarak ailelerin
sosyal medya tiiketimlerinde daha dikkatli olmasina 1s1k tutmaktir.

Yontem: Calismada, nitel veri analiz yontemlerinden biri olan ve basili ve/veya elektronik ortamda olusturulan yazili belgelerin
igerigini titiz ve sistematik bir sekilde analiz etmeye yarayan dokiiman analizinden yararlanilmustir.

Bulgular: Mavi Balina, MOMO ve Mariam adli oyunlarin, pazarlamada kullanilan korku ¢ekiciligi mesajlarinin basarisini etkileyen;
algilanan tehlike, mesajda sunulan Onerinin belirginligi, mesajda sunulan 6nerinin yerlestirilmesi, mesajda kullanilan Ggelerin
kalitesi, mesaj verilen Kitlenin onuru ve mesaj verilen Kitlenin endise diizeyi olmak iizere alti degiskeni igerdigi goriilmektedir.
Bulgulara vaka miktar1 agisindan bakildiginda ise Mavi Balina Oyununa bagli gergeklesen 6liim en ¢ok Rusya’dayken maalesef az da
olsa Tiirkiye’de bu oyuna bagl 6liimlere rastlanilmistir. MOMO’ya bagli vakalarin en ¢ok Latin Amerika goriilmesine ragmen
Tiirkiye’de erken miidahale sonucu herhangi bir vakaya rastlanilmamistir. Ne Tiirkiye’de ne de diger iilkelerde Mariam Oyununa
bagli bir vaka ile karsilagilmamistir.

Sonug: Az sayida da olsa liziicii olaylar yagsanmasina ragmen Tiirkiye, bahsedilen diger iilkelere nazaran bu oyunlara erken miidahale
ederek erisim yasaklari gibi Onlemlerle siireci iyi yonetmistir. Her ne kadar hiikiimetin erken miidahaleleri sonucu siire¢ iyi
yOnetilmis olsa da bireylerin farkli yollarla ulastiklar1 Mavi Balina, MOMO ve Mariam gibi oyunlar ile ¢ocuklar ve gengler {izerinde
baski olusturacak, gelisimlerini kotii yonde etkileyecek olan ve tiiketicileri belirli kaliplara sokmaya ¢alisan vs. farkl tiirde siddet
iceren oyunlara kars1 ailelerin, sosyal medya tiiketimini takibe almalar1 ve daha dikkatli olmalar1 gerekmektedir.

Anahtar Kelimeler: Korku Cekiciligi, Sosyal Medya, Siddet, Mavi Balina Oyunu, MOMO Oyunu, Mariam Oyunu
ABSTRACT

Objective: The aim is to show what consumers are exposed to playing games created by taking advantage of the negative effects of
the fear attraction factor used in marketing and to shed light on families being more careful in their social media consumption by
comparing the deaths related to these games at Turkey and other countries.

Methodology: In the study, document analysis, which is one of the qualitative data analysis methods and which is used to analyze the
content of written documents created in printed and/or electronic media in a meticulous and systematic way, was used.

Findings: It is seen that games named Blue Whale, MOMO and Mariam include six variables that are affecting the success of fear
appeal messages used in marketing: perceived danger, the clarity of the suggestion presented in the message, the placement of the
suggestion presented in the message, the quality of the elements used in the message, the honor of the message audience, and the
level of anxiety of the message audience. When the findings are examined in terms of the amount of cases, most deaths depend on
the Blue Whale game was occurred in Russia; unfortunately, Turkey has seen a slight death case due to this game too. Although
Death cases due to MoMo was most seen in Latin American, with early intervention, there has not been observed any case in Turkey.
Neither Turkey nor other countries was faced with a death case that depends on the Mariam Games.

Results: Although few in number regrettable events experienced in Turkey, the process has managed well with measures such as the
ban on access to these games by early intervening, compared to other countries mentioned. Although the process was well-managed
as a result of the early interventions of the government, families need to monitor their social media consumption and be more careful
against games such as Blue Whale, MOMO and Mariam that individuals reach in different ways and other different types of violent
games that will put pressure on children and young people, affect their development negatively, and try to put consumers into certain
patterns, etc.

Keywords: Fear Appeal, Social Media, Violence, Blue Whale Challenge, MOMO Challenge, Mariam’s Game

1. GIRIS

Bireysel, ailesel ve orgiitsel istek ve ihtiyaclarin tatmin edilmesi amaciyla gerceklestirilen tiiketim, sosyal
medya gibi bilgi paylasimmnin ¢ift tarafli saglandigi sosyal mecralarda farkl sekillerde karsimiza
cikmaktadir. Igerigi tiikketici tarafinda da olusturulabilen sosyal medyayi, siddet iiretmek amaciyla tiiketen
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kotii niyetli bireyler veya gruplar, diger sosyal medya tiiketicilerine siddet ve baski uygulamak, tehdit ve
telkinler yoluyla kotii unsurlara ve aligkanliklara tesvik etmek, kendine zarar vermek ve/veya intihara
siiriiklemek vs. gibi farkli sekillerde onlar1 magdur etmektedirler. Dolayisiyla saglikli, dogru ve giivenilir
bilgi, duygu ve diisiince paylasimi amaciyla olusturulan sosyal medya, zaman zaman kotii niyetli bireyler
veya gruplar tarafindan amacinin diginda tiiketilerek “oyun” adi altinda siddet ve zorbalik mekanizmasi
halini almistir. Buna bagl olarak tiiketiciler haberlesmek, sosyallesmek, oyun oynamak, arastirma yapmak,
aligveris yapmak vs. gibi sebeplerle girdigi sosyal medya kanallarindan, maalesef olumsuz sonuglarla da
ayrilabilmektedirler. Mavi Balina, MOMO ve Mariam Oyunlart da bu olumsuz sonuglara birer 6rnek teskil
etmektedir. Bu oyunlarin pazarlamacilari, oyunlar1 (iiriin) iiretmis karsiliginda hicbir bedel talep etmeden
(licret) sosyal medya vasitasiyla (dagitim) sosyal medyanin masum ve savunmasiz tiiketicilerine ulasarak
onlarin kigisel bilgilerini, goriintiilerini, zayif noktalarimi vs. ele gecirip korku cekiciligi faktoriinden
yararlanarak sosyal medya tiiketicilerine istediklerini yaptirmaktadirlar.

Sosyal medya tiiketiminin siddet de igerebilen yoniinii gdzler 6niine seren bu calismada; Oncelikle sosyal
medya ve siddet ile sosyal medya ve pazarlamada korku c¢ekiciligi konular iizerinde durulmus ardindan
Mavi Balina, MOMO ve Mariam Oyunlari {izerine nitel bir aragtirma gergeklestirilmistir. Aragtirmada veri
toplama yontemi olarak nitel arastirma veri toplama yontemlerinden, dokiiman analizinden yararlanilmis ve
sonug kisminda bulgularin yorumuna yer verilmistir.

2. SOSYAL MEDYA VE SIDDET

Temelde haberlesme, bilgilendirme, yardimlagma, sohbet amaci tagiyan ve mobil cihazlar gibi gesitli
araglarla iletisim saglayan yararli bir bilgi kaynagi olan sosyal medya; mobil ve web tabanli teknolojilerin
kullanildig1, bireylerin ve topluluklarin kullanict tarafindan olusturulan igerigi paylastigi, birlikte
olusturdugu, tartistigi, degistirdigi, yer isareti koydugu ve ag olusturdugu bir ¢evrimici sdylem kategorisi
olarak patlamistir. Sosyal medya, kullanim kolayligi, hiz1 ve ulasimi nedeniyle toplumdaki kamu séylemini
hizla degistirmekte, ¢evreden siyasete teknolojiden eglence endiistrisine kadar degisen konularda egilimler
ve giindemler olusturmaktadir (Giirdin, 2019: 1261; Kietzmann vd., 2011: 241; Asur ve Huberman, 2010:
492).

Sosyal medya, farkli gegmislere sahip kullanicilar arasinda iligki olusturmay1 kolaylagtiran ve zengin bir
sosyal yapiya yol agan iletisim web sitelerinden olugmaktadir. Kullanici tarafindan olusturulan igerik,
sorgulamay1 ve karar almay1 tesvik etmektedir. Ayni1 zamanda, potansiyel miusterilerle iletisim kurmak igin
bir 6genin "mevcut en iyi olanaklar1" arasindadir. Topluluk sosyal ag siteleri, sosyal olarak etkilesim kurma
yontemidir ve miisterilere daha derin bir diizeyde baglanarak inanglarini kazanmaktadir. Ayni zamanda
miisterinin materyallerini, goriisleri ile baglantilarin1 ve grup gelistirmelerini tartismasina izin veren herhangi
bir web sitesi bir sosyal medya olarak siniflandirilabilir. Sosyal medyanin en popiiler siteleri; YouTube,
Twitter, Instagram, Facebook, MySpace, Stumble Upon, Delicious, Scribed, Flickr, WhatsApp, Twitter,
LinkedIn, Pinterest vs. gibi sosyal aglarin yani sira bloglari, is aglarini, ortak projeleri, kurumsal sosyal
aglar1, forumlari, mikrobloglari, fotograf paylasimini, mal/hizmet incelemelerini, sosyal yer imini, sosyal
oyunlari, video paylagimini ve sanal diinyalar1 igermektedir (S1, 2016: 1; Kapoor vd., 2018: 531-532;
Aichner ve Jacob, 2015: 258).

Tim bu tanimlamalardan yola ¢ikarak; haberlesme, bilgi edinme, sohbet etme ve yardimlasma amaciyla
igerigi tiliketicileri tarafindan olusturulan ve tamamen serbest bir sekilde hareket edilen sosyal medya;
WhatsApp, Facebook, Instagram vs. gibi sosyal aglarin yani sira bloglari, mikrobloglari, webloglar1 (web
giinliikleri), podcastleri, wikileri, sosyal oyunlari, sosyal yer paylagimlarini/sosyal yer imleri, forumlari,
video klipleri, wordpressi vs. icermektedir. Bu kadar genis bir yelpazeye sahip olan bu mecranin olumlu
yanlar1 oldugu kadar olumsuz yanlar1 da bulunmaktadir ve siddet de bunlardan bir tanesidir.

Siddet “kendine, bagka bir kisiye, bir gruba veya topluluga karsi yaralanma, 6liim, psikolojik zarar, koti
gelisme veya yoksunluk ile sonuglanma olasiligr yiiksek olan fiziksel zorlama veya giiciin, tehdit veya fiili
olarak kasith sekilde kullanilmasi"dir (WHO, 2021). Ayan (2006: 192) ise siddeti, insanin fiziksel ve ruhsal
biitiinligiine yonelik her tiirlii maddi ve manevi olumsuzluk oldugunu ve bu olumsuzlugun temelinde ise
dikkati ¢eken iki kavramdan birinin gii¢, digerinin ise saldirganlik oldugunu dile getirmistir. Karsilikli
iligkiler sirasinda, orani ne olursa olsun, toplu ya da bireysel olarak, birine veya birkag kisiye karsi, malina,
bedensel biitiinliigiine, manevi biitiinliigline, simgesel, sembolik, kiiltiirel degerlerine zarar verici davranis
olan siddet; saldirganliktan farkli olup daha ¢ok fizikseldir ve zarar boyutu yiiksek bir saldirganlik boyutudur
(Giineri Yoyen, 2017: 36).

Open Access Refereed E-Journal & Indexed & Puplishing ideastudies.com ideastudiesjournal@gmail.com



mailto:ideastudiesjournal@gmail.com

International Journal of Disciplines Economics & Administrative Sciences Studies NOVEMBER 2021 Vol:7 Issue:35

Siddet olusumunda bircok nedenin etkili olmasindan dolayi, biyo-psiko-sosyal biitiinlik i¢inde ele
alinmalidir. Biyolojik nedenler arasinda genetik, hormonal, bilissel degisikliklere neden olan fiziksel ve
ruhsal hastaliklar sayilmaktadir. Psikolojik nedenler arasinda ise siddetin getirdigi kazang, anne baba
tutumlari, engellenme, tahrik edilme, giic ve kontrol saglama, bagimli/muhta¢ olma, iletisim ve catisma
¢ozme becerilerinin 6grenilmemesinin yer aldig1 kabul edilmektedir. Sosyal nedenler olarak da toplumda
siddetin hos goriilmesi, sorun ¢6zme yontemi olarak goriilmesi, aile egitiminin yetersizligi, medyanin etkisi,
cinsiyet rolleri, yasam sikintilar1, gdcler ve kiiresellesme sayilabilir (Ozgiir vd., 2011: 54).

Kisi veya nesneye karsi, bilingli olarak, farkli boyutlarda zarar verme amaci tastyan, kontrol disi, asir1 ve ani
bir olgu olan siddetin; ortaya c¢ikisinda biyolojik, psikolojik, sosyal, gelisimsel bir¢ok faktor vardir ve
fiziksel, s6zel, ekonomik, cinsel ve duygusal siddet olmak iizere bes tiirii bulunmaktadir. Arastirmalar siddet
tiirlerinde g¢ocukluk donemi istismari, ilgisiz bir ¢ocukluk donemi, ebeveyn kaybi, parcalanmis aile
yasantisina sahip olmak, zorlu yasam olaylari, sik ortam degistirme, gecmis Oykiisiinde intihar girigimi,
intihar egilimi, geng yas, aile i¢i siddet, ekonomik kazancin yetersizligi, sosyal giivencesinin olmamasi,
erkek cinsiyet, alkol ve uyusturucu kullanimi, beynin iglevsel bozukluklari, ebeveynin uyusturucu kullanimi,
psikiyatrik hastaliklarin varligi, alkol ve uyusturucu bagimlilig1 ve kisilik bozukluklarinin varlig: siddet igin
risk faktorleri olarak belirlenmistir (Giineri Ydyen, 2017: 37).

Genel olarak bakildiginda; biyolojik, psikolojik ve sosyal nedenlerle gergeklestirilen siddet, bireylerin
birbirlerine veya cansiz varliklara kasitli olarak uyguladigi, maddi ve manevi zarar veren her tiirlii davranig
ve tutumdur. Recuero (2015: 1)’ ya gore siddet ayni zamanda sOylemin bir {iriiniidiir ve etkisi giic (ve
egemenlik) iliskilerinin dogallastirilmasidir. Sosyal medya, siddet igerenler de dahil olmak {izere her tiirlii
sOylemin yeniden iretilmesi i¢in 6nemli bir alan saglamistir. Bu baglamda bakildiginda bireylerin zaman
tiinelleri her zaman giiclendirilmis sembolik siddet ile dolup tasmaktadir.

Haber verme, kamuoyu olusturma, egitme, eglendirme gibi ¢esitli islevleri iistlenen sosyal medya araglari;
kisilerin yagam bi¢imlerini, begenilerini, tiikketim konusundaki tercih ve aligkanliklarini, genglerin duyarhilik
ve davranislarini etkilemektedir. lyi niyetleri temel alan sosyal medya, tiiketicilerin tiiketim konusundaki
tercih ve davranislarinda kotii niyeti benimsemesi sonucu bir siddet unsuru haline gelmistir (Lesinger vd.,
2019: 697). Sosyal medya siddetlidir cilinkii bir sdylem aracidir. Soylem de bagka bir siddet tiirii olan ve
seyler hakkindaki sdylemi dogallastiran, tahakkiim sistemini mesrulastiran sembolik siddet ile gii¢lii bir
sekilde iliskilidir (Recuero, 2015: 1). Bu sdylem aracimi kullanip genglerin duyarlilik ve davraniglarindan
yararlanarak sosyal medya tiiketimlerini zararli yonlere sevk eden ve sosyal medyayi bir bilgi kaynagi degil
de su¢ makinesine doniistiiren bir takim siber ceteler (gangsterler) ve zorbalar da mevcuttur.

Siber c¢eteler, ¢evrimici birini taciz etmek veya tehdit etmek; video yayinlama, video izleme, etkinlikleri
duyurma, cesaretleri kiskirtma, yakin zamanda bir cinayet veya magduriyetle dalga gecme, silah gosterme ve
yasadis1 ve diger maddeleri tartisma ve gdsterme gibi bir dizi ¢evrimigi etkinlige katilir (Patton vd., 2014: 4).
Siber ceteler haricindeki diger bir sosyal medya terdristi de siber zorbalardir. Genellikle Twitter, Facebook,
anlik mesajlasma veya kisa mesaj gibi ¢evrimici veya bilgisayar aracili iletisimin kullanimini igeren bir
zorbalik tiirli olarak tanimlanan siber zorbaligin ornekleri, hakaret veya tehdit mesajlart gondermek,
sOylentiler yaymak, kisisel bilgileri ifsa etmek, utang verici resimler gostermek veya cevrimigi iletigim
sirasinda digerlerini dislamaktir. Siber zorbalik geleneksel zorbaliktan farklidir, ¢iinkii agagilayici metin veya
sosyal medyaya gonderilen gorsel materyaller, kalici ve halka acik olabilir. Ayrica, yiiz yiize zorbalik
genellikle fiziksel baskinlikla karakterize edilirken siber zorbalikta buna gerek yoktur. Failler bunun yerine
sosyal medya kullanimi, anonimlik ve magdurun sinirli savunma olanaklart ve kagma segenegi hakkinda
bilgi sahibi olarak magdura hakim olabilir. Cogu siber zorbalik, ergenlik doneminde ve daha az denetimin
oldugu durumlarda ortaya ¢ikar (Patton vd., 2013: 55).

Fiziksel, duygusal, cinsel vs. tiirleri bulunan siddetin, sosyal medyaya da taginmasi ve sosyal medyada
yayilmasinin kolay kolay engellenememesi, engellense dahi birtakim olaylarin gerceklesmesinin Oniine
gecilememesi sosyal medyay1 tehlikeli bir mecra haline getirmektedir. Sosyal medya paylasimlarinin, son
derece hizli yayilimindan ve her yere erisilebilirliginden yararlanan siber zorbalarin kullandig1 yontemlere
bakildiginda, oyunlarimi tasarlarlarken ciddi anlamda “korku c¢ekiciligi” faktoriinden yararlandiklari
gorilmektedir.

3.SOSYAL MEDYA VE PAZARLAMADA KORKU CEKICiLiGi

Korku mesajlarinin davranis1 degistirebilecegine inanmayan herkes kalabalik bir tiyatroya girip “Y ANGIN!”
diye bagirmaya caligmalidir. Korku mesajlari, medya tarafindan dogrudan —uyaran tepkisi— etki eder: birey,
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mesaj1 duyar, anlar, kabul eder ve sonra ona gore hareket eder (Hasting ve MacFayden, 2002: 73). Dahas1
ikna edici bir mesajin, alicinin daha rasyonel bir iletisime maruz kalmasi yerine duygusal olarak uyarilmasi
durumunda tutum degisikligine yol agmasi muhtemeldir (Arnold, 1985’den akt. Vincent ve Dubinski, 2005:
17). Korku mesajlar1 ile meydana gelen korkuyu, Kavka (1983) ‘ciddi zarar’ veya ‘ceza korkusu’ tehdidi
olarak tanimlarken Gordon (1980) korkmak igin biligsel ve tutumsal bilesenler oldugunu iddia eder (akt.
Dean, 2005: 1071).

“Act veya biiyiik sikint1 beklentisiyle karakterize edilen ve 6zellikle sinir sistemini i¢eren yiiksek otonomik
faaliyetin eslik ettigi hos olmayan bir duygusal durum... ajitasyon veya dehset hissetme durumu veya
aliskanlig1... endise veya alarm nesnesi olan bir sey” olarak ifade edilen korku; insanlari, hayati tehdit eden
durumlardan korumak i¢in bir mekanizma olarak gelismistir. Bu nedenle higbir sey hayatta kalmadan ve
beynin korku devresinin evrimsel 6nceliginden daha dnemli degildir. Bu karmasik ve etkili devre nedeniyle
korkunun akildan daha giiclii oldugu goriilmektedir. Yani, korku akil dis1 ve akla yatkin olmayan bir sekilde
kolayca ve gercege aykir1 bir sekilde ateslenebilir (Williams, 2011: 2). Zajonc (1968: 1980) korku da dahil
olmak iizere duyussal yonelimlerin derhal {iretilebilecegini ve bilis ger¢eklesmeden dnce motor, glandiiler,
otonomi ve i¢ organ sistemleri tarafindan iiretilebilecegini iddia etmektedir(akt. Benet vd., 1993: 50).

Korku, tehdit dolu ve tehlikeli bir durum olmasinin yani sira bir disiplin araci olarak da goriilmektedir
(Giirdin, 2016: 52). Bu sekilde korkuya dayali bir sekilde olusturulan kiiltiirel ortam ise “sosyopati” nin
artmasinin, diizenin sarsilmasiin yani sira siddetin de tetiklenmesine sebep olmaktadir (Giiler, 2004: 2).
Korku kiiltiirii, bir yasam felsefesidir ve bu kiiltiirde ezenlerle ezilenler vardir (Ciiceloglu, 2002: 196). Korku
edebiyati ise bir tepki olan korku ve bir uyarici olan tehdit kavramlarini birlestirme egiliminden muzdariptir
(Hastings vd., 2004: 964). Korku, diger birgok alanda oldugu gibi pazarlama ve iletisimde de koti
vurgulardan yola ¢ikarak iyiye yonlendirme amaci giiden ¢ekicilik unsuru olarak kullanilmaktadir. Ne var ki
bu ¢ekicilikler bazen dogru amaglara hizmet etmeyebilmektedir. Korku unsuru karsisinda panikleyen tiiketici
yani kurban, ani bir sekilde korkunun etkisi altina girerek mantigin1 devre dis1 birakmakta ve akil disi
davraniglarda bulunabilmektedir. Dolayisiyla pazarlamada, tiiketiciyi istenilen sekilde yonlendirebilmenin en
etkili yollarindan biri korku ¢ekiciliginden yararlanmaktir. Her ne kadar pazarlamada korku ¢ekiciligi etkili
bir faktdr olarak goriilse de bu goriise karsit goriisler de vardir. Ornegin Williams (2011: 2), mantiktan
ziyade duygu veya korku kullanan gekiciliklerin; etik disi, manipiilatif, sémiiriicii, izleyicilerin olumsuz ve
sagliksiz tepkilerini aciga g¢ikaran ve izleyicileri iradelerine karsi saldirgan goriintiilere maruz birakarak
genellikle toplumun ¢ikarlarima uygun olmadiginin diisiiniildiigiinii ve bu yoniiyle elestirildigini dile
getirmistir.

Korku cekiciliklerinin kullanimi, bireysel davramis degisikliginin gergeklesmesi i¢in bir tiir uyarilmanin
gerekli oldugu inancina dayanir ve tek bagina bilgi sunumu bireysel davranislar degistirmekte veya biiyiik
Olciide etkilemektedir (Henthorne vd., 1993: 59). Ayrica korku cekiciliklerinin tiiketicilerde acil davranig
degisiklikleri yarattigi bilinmektedir (Shin vd., 2007: 473). Burada temel mesaj sudur: “Bunu yapmazsaniz
(satin al, oy ver, inan, destekle, 6gren vb.) baz1 6zel korkung sonuglar ortaya ¢ikacaktir”(Glascoff, 2000:
35+).

Yonlendirici bir giidii olan korku c¢ekiciliklerinde ana amag; kitleyi yonlendirici tarafindan belirlenen bir
hedefe dogru hareket ettirmektir. Korku ¢ekiciligi korku, tehdit ve algilanan etkinlik olmak {izere {i¢ ana
kavramdan olusur. ‘Korku’ genellikle artmis fizyolojik uyarilma ile birlikte negatif olarak degerlendirilen bir
duygu iken ‘tehdit’ mesaj alicilarinda bazi olumsuz durumlara veya sonuglara duyarli olduklarim algilayan
bir dis uyarandir. ‘Algilanan etkinlik’ ise kisinin mesaj dnerilerinin uygulanabilecegine ve mesajda gosterilen
tehdidi etkili bir sekilde azaltacagina olan inancidir. Korku gekiciliklerinin hem yiiksek diizeyde tehdit hem
de yiiksek diizeyde etkinlik icerdiklerinde en etkili oldugu sonucuna varilmistir. Yani, mesajim (1) anlamli bir
tehdit veya Onemli bir sorun ve (2) bireyin tehdidi veya sorunu azaltmak igin yapabilecegi belirli
yonlendirilmis eylemleri icermesi gerekir. Bireyin tehdidi ele almanin bir yolu oldugunu ve bu davranisi
gerceklestirebildigini algilamasi ve inanmasi gerekir (Williams, 2011: 2-3).

Korku ¢ekici mesajlarin basarisini etkileyen bir takim degiskenlerin oldugu iddia edilmektedir (Gass ve
Seiter, 2003 ve Balci, 2007°den akt. Firat, 2013: 189-190):

v’ Algilanan Tehlike: Korku mesajimin basarili olmasi i¢in korku mesaji verilen kitlenin o konuda
kendilerini tehlikede hissetmeleri gerekir. Eger, mesaj verilenler mesajin kendi baslarina geleceklerine
inanmazlarsa mesaj basarisiz olacaktir.
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v’ Mesajda Sunulan Onerilerin Belirginligi: Mesajda korku unsuru ve korku unsurunun nasil bertaraf
edilecegi agik ve net bir sekilde ortaya konulmalidir.

v' Mesajda Sunulan Onerinin Yerlestirilmesi: Onerinin etkili olmasi igin korku mesajindan hemen sonra
verilmesi gerekir. Boylece korkuya kars1 ¢6ziim mesaj1 alanin kafasinda yerlestirilmis olur.

v’ Mesajda Kullamlan Ogelerin Kalitesi: Mesajda kullamlan 6gelerin gercekeiligi ve kalitesi mesaji
alanlarin ikna edilmesi noktasinda daha etkili olmaktadir.

v’ Mesaj Verilen Kitlenin Onuru: “Mesaj alicilarin onuru, korku gekiciligi etkinliginde 6nemli rol oynar.
Giiglii korku ¢ekiciliginin onurlu insanlar iizerinde ¢ok basarili oldugu olduk¢a tutarlt bir bulgudur.
Yiiksek onurlu alicilar, korku ile daha iyi basa ¢ikabilir ve yapic sekilde tepki verebilirler.

v’ Mesaj Verilen Kitlenin Endise Diizeyi: Bazi kisiler digerlerine gore daha endiseli ve kaygilidirlar.
Dolayisiyla, korku ¢ekiciligi iceren mesajlarin bu bireyler iizerinde basarili olma ihtimalleri daha
yiiksektir.

Korku ve korku cekiciliginin pazarlamada kullanimi temelde, tiiketicileri korku faktorii yardimiyla iyiye,
dogruya vs. yonlendirmeyi hedeflemektedir. Bagozzi ve Moore’nin de dedigi gibi “korku c¢ekicilikleri,
insanlarin kendilerine yardim etmelerini saglamak i¢in en sik kullanilan nedenlerden biridir”’(akt. Williams,
2011: 2). Daha once de belirtildigi {izere siber zorbalar “-mis gibi” yaparak, sanki magdurlarina bu sonugtan
(kisisel bilgilerinin ifsa edilmesi, ailelerinin 6lmemesi vs.) kacinabilmesi icin belirtilen goérevi/gorevleri
yapmasi gerektigini soylemekte, bu sonugtan ancak bu sekilde kurtulabilecegini vurgulayarak kurbanlara
ailelerini ve diger sevdiklerini nasil kurtarabilecekleri hakkinda bilgi vererek —adeta iyilik yapiyormus gibi-
kurbanlarini intiharin esigine (hatta intihara) kadar getirmektedirler. Dolayisiyla siber zorbalar oyunlarinm
pazarlarken korku c¢ekiciligini, yarara degil zarara hizmet edecek ve olumsuz sonuglar doguracak sekilde
canice emellerle kullanmiglardir.

Pazarlamada korku ¢ekiciligi tanimlarina ve etkili olan faktorlere bakildiginda; temelinde korku unsurunun
yattigi, lreticinin ve tiiketicinin bu unsurdan gesitli sekillerde etkiledigi ve etkilendigi, sonug olarak -olumlu
veya olumsuz bir durumla da karsilasilsa- tiiketicinin, {iretici tarafindan treticinin istedigi sonucu dogru
yonlendirildigi gorilmektedir.

Pazarlamada korku ¢ekiciliginin kullanildig1r mecralar genellikle TV reklamlari, ambalajlar vs. olarak goriilse
de sosyal medyada siber zorbalarca da kullanildigi bilinmektedir. Sosyal medyanin ezici tarafi olan siber
zorbalar, korku ¢ekiciliginin basarili olmasini saglayan maddelerden oldukga etkin bir sekilde -her ne kadar
kotii anlamda da olsa- yararlanmaktadirlar. Siber zorbalarin oyunlari (zrinleri) tasarlarken sadece canice
emellerine ulasip bu a¢idan tatmin olmayr amagladiklarindan karsiliginda higbir ticret (fiyat) talep
etmedikleri dolayisiyla rahatlikla kurbanlarimi aglarina diisiirdiikleri goriilmektedir. Dagitim kanali olarak
uzaklar1 yakin eden sosyal ag sitelerini segmektedirler. Sosyal aglarda meydan okuma, merak uyandirma vs.
gibi tutundurma ¢abalariyla da diger tiiketicilere nazaran ¢esitli sebeplerden dolay1 daha zayif ve savunmasiz
durumda olan tiiketicilerin dikkatini ¢ekerek korku pazarlamasini gerceklestirmektedirler.

4. METODOLOJi

Nitel arastirma yoOnteminin benimsendigi calismada, sosyal ag sitelerinden agirlikli olarak VKontakte,
Instagram, Facebook, Whatsapp ve Youtube araciligiyla yayildigi iddia edilen Mavi Balina, MOMO ve
Mariam Oyunlarina iliskin bilgilerin elde edilmesi amaciyla internet kaynaklar1 incelenerek dokiiman analizi
gergeklestirilmistir. Cepni (akt. Aydogdu vd., 2017: 558) dokiiman analizinin, aragtirmanin hedeflerine
yonelik verilere ulagsmada dokiimanlarin incelenmesini igeren bir yontem oldugunu ifade etmistir.

Sosyal ag sitelerindeki oyunlardan sadece bu 3 oyunun inceleme altina alinma sebebi: (1) Mariam adli oyuna
Aile ve Sosyal Politikalar Bakanligi’'min Ankara Sulh Ceza Hakimligi’'ne basvurarak erisiminin
engellenmesini talep etmesinin (www.yenisafak.com, 2019) sonucu oyuna erisime engelleme kararmin
verilmis olmasi (2) Mavi Balina ve MOMO adli oyunlara karsi da igisleri Bakanhig1 koordinesinde, Aile
Calisma ve Sosyal Hizmetler, Genglik ve Spor, Milli Egitim ve Ulastirma ve Altyap: Bakanliklar1 olmak
iizere 5 bakanlhigin harekete ge¢ip ¢ocuklarin sanal ortamdaki tehditlerden korunmasi amaciyla ¢aligma
baslatmalari(www.fikriyat.com, 2019) dolayisiyla iilkemiz agisindan sosyal aglarda tehlike arz eden en
onemli 3 oyun 6zelligine sahip olmalaridir.

Bu aglardan (www.smallbiztrends.com, 2016);
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v' Instagram: Gorsel olarak yonlendirilmis bir sosyal platform olan Instagram, esas olarak mobil
uygulamalara dayaniyor ve her giiniin sonunda kaybolan “hikéayeler” ile birlikte fotograf ve kisa videolar
yayinlamaniza izin veriyor.

v" Facebook: Diinya ¢apinda bir milyardan fazla kullanicisi ve hedefli reklamciliktan canli yayinciliga kadar
bircok 6zelligi bulunan Facebook, isletmelerin sahip olunmasi gereken bir sosyal ag platformudur.

v" WhatsApp: Kullanicilarin metin, ses veya video yoluyla sohbet etmek i¢in arkadas eklemelerine ve
gruplar olusturmasina olanak taniyan bir mobil mesajlagsma platformudur.

v" Youtube: Kendi videolarimiz1 yiikleyebilir, diger sitelerde paylasabilir, oynatma listeleri olusturabilir ve
hatta platformdaki diger kullanicilarla etkilesimde bulunabilirsiniz.

v VKontakte: Rusya'da ve Ukrayna'da en ¢ok kullanilan sosyal web sitesidir. Popiileritede Beyaz Rusya'da
1., Rusya'da 2., Ukrayna'da 3. Kazakistan da 5. ve diinyada 20. siradadir. Site basta yiiksek egitim
kurumlarindaki dgrencilerin ve mezunlarinin iletisimini saglamak amaciyla kurulduysa da zamanla tim
sosyal grup ve yastaki insanlar tarafindan kullanilmaya baslanmistir (www.tr.wikipedia.org®, 2020).

Calisma oOncesinde Web of Science ve Google Scholar veri tabanlarinda yapilan incelemelerde; gerek
Tirkiye’de gerekse diger iilkelerde sosyal medya, siddet, Mavi Balina ve MOMO oyunlarina yonelik
caligmalarin genellikle psikoloji, psikiyatri, iletisim, egitim, miihendislik vs. alanlarinda gergeklestirildigi
goriilmiis; Mariam Oyunu iizerine ise yapilan hicbir ¢alismaya rastlanilmamigtir. Sosyal medya tiiketiminin
siddet iceren yOniinii ele alarak Mavi Balina, MOMO ve Mariam oyunlarii, pazarlamada korku ¢ekiciligi
acisindan ele alan bir ¢calismaya rastlanilmamis olmasi, ¢alismanin 6zgiinliigiinii ortaya koymaktadir.

Oyunlara iligkin bilgilerin giincel olmasi amaciyla sadece internet haber kaynaklarindan yararlanilmas: ve
konuyla ilgili 6nceden gerceklestirilen calismalara sadece Web of Science ve Google Scholar iizerinden
ulasilmasi ¢alismanin kisitin1 ortaya koymaktadir.

4.1. Mavi Balina, MOMO ve Mariam Oyunlarimin Kiinyeleri

Caligmanin bu kisminda, yasaklanan Mavi Balina, MOMO ve Mariam oyunlarina iligkin internet
gazetelerinin, haber sitelerinin, bloglarin, sosyal ag sitelerinin vs. dokiiman analizi gerceklestirilmistir.

4.1.1. Mavi Balina Oyunu

Gorsel 1: Mavi Balina Oyununa Iliskin Fotograflar
Kaynaklar: www.aykiriakademi.com, 2017; www.yeniasya.com, 2019.

Mavi balinalarin toplu intihar girisimi yapmalar1 sebebiyle Mavi Balina olarak adlandirildig: diisiiniilen oyun
(Rusca: Cunnit xut), "Mavi Balina Challenge" olarak da bilinmektedir. 50 gérevden olusan ve her kosulda
intihar etmekle son bulan oyun, bir¢ok iilkede oynanabilen bir sosyal ag oyunudur (www.tr.wikipedia.org?,
2020; www.facebook.com, 2017). Oyunu iiniversiteden uzaklastirilan eski bir psikoloji boliimii 6grencisi
olan Philipp Budeikin'in yazdig1 bilinmektedir. Oyun nedeniyle "en az 16 c¢ocugu intihar etmeye tesvik
etmek" sucundan tutuklanan Budeikin, yaptig1 agiklamada "toplumu biyolojik atiklardan temizlemek"
amaciyla oyunu yaptigini belirtmistir. Tlk olarak 2013 yilinda VKontakte isimli sosyal agda yer alan "6liim
grubu" isimli bir grup lizerinden yayilmaya baslayan oyun sebebiyle ilk intihar 2015 yilinda gergeklesmistir
(www.tr.wikipedia.org?, 2020).

2016’da “Tilki Filipp” diye de bilinen 21 yagindaki admin Filipp Budeikin 2013’den beri aktif olan kapal
sosyal medya grubuna depresif insanlar1 almig ve onlar1 “oyununu oynamaya” davet etmistir. [fadesinde
“toplumu temizledigini” ve Olenlerin “biyolojik israf oldugunu” belirtmis ve kurbanlarinin c¢ogu 16
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yaglarinda kizlar olmustur. Mahkeme tarafindan 3 yil 4 ay hapse mahkim edilince bipolar bozuklugu
oldugunu ileri siirmiis ama kontrollerde saglikli bulunmustur. Ac¢tig1 gruplar kapatilmasina ragmen grup
iyeleri oyunu yaymaya ve yeni gruplar agmaya devam etmistir. Budeikin’in yani sira
26 yasindaki Moskova’li Ilya Sidorov da Mavi Balina yoneticilerinden biri oldugunu itiraf etmistir
(www.sedatirgil.com, 2017). Kuruculardan Nikita Neoronov ise ifadesinde intihar eden ¢ocuklarin “zayif ”
olduklart i¢in “yasamay1 hak etmediklerini” sdylemistir (Talu, 2019: 1047).

Bir internet adresi olmayan Mavi Balina oyunu, sosyal ag sitelerindeki adminler iizerinden yayilmaktadir.
Ruslarin  bulundugu VKontakte (Rusya'da facebook'tan fazla kullanicis1 olan sosyal medya) isimli
mikroblogta magdurun kendisini oyuna alacak birileriyle karsilasmasi gerekmektedir. Kurbanin VKontakte
(VK. Com) hesabindan "Kare" BlueWhale tagin1 paylasmasinin ardindan yoneticinin Chat/Mesaj yoluyla
gonderdigi linke, kars: taraf tikladiginda bir viriis ile kurbanin sahsi bilgilerine ulagilmaktadir. Oyunu geri
cikilamaz yapanin, burada alinan bilgiler {izerinden yapilan santajlar veya ailelerini, yakinlarini vs. 6ldiirme
tehditleri oldugu iddia ediliyor. Oyunun mantig1 verilen giinliik gorevlerin yapilmasi ve bir fotograf ile
kanitlanmasi tizerine kuruludur. Gorevler tahmin edilebilecegi gibi korku ve siddet temalidir (kolunu veya
dudaklarin1 kesmek, gece 04:20 uyanip ¢atiya ¢ikmak, kendine aci uygulayarak cezalandirmak, mezarlikta
giin gecirmek vs.). 50. giinde ise kurban, kendisini 6ldiirme gorevi almaktadir. Maalesef oyuncular gizliligi
korudugu ve bir¢ok admin oldugu i¢in sabit bir gorev listesi yok. Gorevler tamamen adminin merhametine
ve hayal giiciine kalmis (www.sedatirgil.com, 2017). Yoneticilerin oyunculari motive etmek igin “Ol, nasil
olsa yeniden dogacaksin” telkini yaparak 6liimii normallestirdikleri sdylenmektedir (www.facebook.com,
2017; www.aksam.com, 2018).

Rus Novaya gazetesinin haberine gore oyunu yonetenler, ergenlik cagindaki genglerin isluplarini,
aligkanliklarim1 ve psikolojilerini iyi bilmektedirler. Kizlan fiziki, erkekleri karakteristik ozellikleriyle
yetersiz olduklarna ikna ederek onlar1 'kayip bir nesil' olduklarina inandirmaktadirlar (www.aksam.com,
2018).

Radio Free Europe’ de calisan bir gazeteci arastirma amagli oyuna girmis ve diyalog su sekilde
gergeklesmistir:

Oyuncu: Oyunu oynamak istiyorum.
Admin: Emin misin? Geri doniisii yok.
Oyuncu: Evet. Bu ne demek? Doniisti yok?
Admin: Oyuna baslarsan ¢ikamazsin.
Oyuncu: Hazirim.

Admin: Her gorevi olabildigince 6zenle bitir ve kimsenin bilmesine izin verme. Gorevi tamamlayinca bana
bir fotograf génder. Oyunun sonunda 6leceksin. Hazir misin?

Oyuncu: Peki oyundan ¢ikmak istersem?
Admin: Tiim bilgilerine sahibim, senin i¢in gelirler.

Bu konugmadan sonra gazeteciye verilen ilk gorev oyun hashtaglerinden biri olan ““ F58”1 keserek koluna
yazmakti. Gazeteci fotoshoplanmis bir resimle admini kandirmaya ¢aligmig ama ise yaramamis dahasi
baglantilar1 da kapanmistir. Sosyal medya siteleri giivenlik i¢in bu linkleri ve gruplari ne kadar ¢ok kapatsa
da yeniden ¢ikmalarini engellemek ve aninda kapatmak neredeyse imkansizdir (www.sedatirgil.com, 2017).

Ingiliz The Times Gazetesi de 10.05.2017 Cuma giinii konu ile ilgili 6n sayfasindan yaymladigi haberde
Facebook ve sahibi oldugu Instagram'in "kendine zarar" paylasimlari icin harekete gegmekte yetersiz
oldugunu duyurmustur. Gazete, Youtube iizerinden de benzer iceriklerin yayildigini ancak video paylagim
sitesinin yapilan haberler sonrasi s6z konusu igerikleri silmeye basladigini bildirmistir. The Times heniiz
Ingiltere'de bu sekilde bir 6liim yasanmadigim ancak bazi okullarda, sorunun ailelere iletildigini duyurmustur
(www.bbc.com?, 2017).

Oyun sadece VKontakte, Facebook ve Instagram iizerinden degil Whatsapp iizerinden de yayilmistir.
Ornegin, Hindistan'm giiney dogusundaki Karaikal sehrinde yasayan 22 yasindaki Alexander, Mavi Balina
oyunu ile WhatsApp mesajlasma programi {izerinden kendisine yollanan bir link araciligi ile tanigtigini
aciklamistir (Www.bbc.com®, 2019).
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Rusya’da baslayan ve intiharlarin biiyiik ¢ogunlugunun Rusya’da goriildiigii oyunun Kazakistan, Kirgizistan,
Ukrayna ve Azerbaycan’in ardindan Avrupa’da da yayilmaya baglamasi endiseleri artirmis
(www.aksam.com, 2018) hatta bu oyun zamanla Tiirkiye’de de kendini géstermeye baglamistir.

Rus Novaya Gazetesine gore sadece Kasim 2015 ve Nisan 2016 tarihleri arasinda yagamina son veren 130
geng, bu oyunun etkisinde kalmistir. Tiim diinyada 200'den fazla ¢ocugun oyunun etkisiyle canina kiydig
bilinmektedir. Tiirkiye'de 14 yasindaki Furkan Sen ve 24 yasindaki Evrim Mertin'in ardindan 17 yasindaki
Ibrahim Can Duman oyun yiiziinden intihar etmistir. Oliim olaylarinin ortaya ¢ikmasi ve artistyla birlikte
devlet harekete gecmis, Mavi Balina'y1 ydnetenlerin pesine diismiistiir. Ote yandan &liimciil sonuglar
doguran oyunlara yonelik gizli link takibi baslatilmistir (www.aksam.com, 2018).

Diinya ¢apinda gengler arasinda intihar vakalariyla iligkilendirilmesinin ardindan, Birlesmis Milletler
Cocuklara Yardim Fonu (UNICEF), Mavi Balina oyunundan ¢ocuklarin nasil korunacagina yonelik 11
maddelik tavsiye yayimlamistir (www.t24.com.tr, 2017).

4.2. MOMO Oyunu

Hallo

Im ffom Japan

Save my number

Gorsel 2: MOMO Oyununa iliskin Fotograflar
Kaynak: www.son.tv.com, 2019.

MOMO Challenge, MOMO “meydan okumas1” olarak bilinen ve 2018’den beri cesitli {ilkelerde goriilen
oyun, sosyal medyada panik ve histeri yaratmigtir. Bu oyun, cihazlara bulagan veya hirsizlik amaci tasiyan
bir siber tehdit degil, sok ve rahatsizlik olusturan kotii niyetli, oyun adi altinda sergilenen bir siber
zorbaliktir. Medyanin ilgisiyle panik arttikca insanlar bu zorbaliga alet olmus, ¢evresindekileri korkutmak,
rahatsiz etmek ve tehdit etmek amaciyla kullanmaya baslamislardir (www.ntv.com, 2019).

Japon folkloriinden ¢ikip tiim diinyada etkili olan MOMO heykelini, Japon sanatg1 Keisuke Aisawa, dogum
esnasinda Olen bir kadinin yar1 insan yar1 kus endaminda geri dénen hayaletinin, korku salmasini anlatan bir
halk sdylencesinden esinlenerek yapmistir. “Anne Kus” adli bu eser ilk kez 2016’da Tokyo’da bir galeride
sergilenirken internetten goriintiisii diinyaya yayilmistir. 43 yasindaki Japon heykeltirag Keisuke Aisawa,
yasananlardan sonra heykeli yok ederek “MOMO 6ldii, laneti de kalkti. Artik ¢ocuklar rahat edebilir”
demistir. Ama tiim g¢abalarina ragmen bu zorbaligin Oniine ge¢ememistir (Www.haberturk.com?, 2019;
www.sontv.com, 2019).

MOMO Challenge, sosyal medya ve cep telefonlari araciligiyla yayilan bir siber zorbalik iddiasidir. Telefon
kullanicilar1 "MOMO" adli bir kullaniciyla gesitli iletisim kanallan {izerinden irtibat kurmaya ikna olduktan
sonra, gesitli gorsel ve yazili formatta tehdit mesajlar1 almakta ve bir dizi tehlikeli gorevi yerine getirmeleri
istenmektedir. Bu gorevlerin arasinda intihar da yer almaktadir. Temmuz 2018'de diinya ¢apinda genis
kitlelere siber zorbalik yaptig1 iddiasina ragmen, MOMO Challenge ile intihar ettigi diisiiniilen kisi sayis1
azdir. Kolluk kuvvetleri MOMO Challenge'nin yalan oldugunu ise heniliz belirtmemislerdir
(www.tr.wikipedia.org®, 2019).

Ispanyolca konusulan iilkelerden birinden bir kisi, Instagram'dan bir fotograf keserek bununla bir WhatsApp
kullanicist olugturmustur. Bu numara yayilmis ve temasa gecenlere rahatsiz edici fotograflar gelmeye
Open Access Refereed E-Journal & Indexed & Puplishing ideastudies.com ideastudiesjournal @gmail.com



mailto:ideastudiesjournal@gmail.com

International Journal of Disciplines Economics & Administrative Sciences Studies NOVEMBER 2021 Vol:7 Issue:35

baglamistir. Bir siire sonra ise Facebook ve Twitter’dan bazi hesaplar oyunun basladigina dair paylasimlar
yapmaya baglamigtir. Bazilar1t MOMO'nun kisisel bilgilerine ulastigini da sdylemektedir. MOMO her ne
kadar agirlikli olarak WhatsApp tlizerinden yayilsa da ¢cocuklar arasinda ¢ok popiiler olan sanal insaat oyunu
Minecraft'ta da bir oyun karakteri olarak goriilmeye baslamistir. MOMO ile ilgili kesin olarak bilinen tek
sey, Japonya (+81), Kolombiya (+52) ve Meksika'da (+57) iilke uzantili ii¢ ayr1 numaranin oyunla
iligkilendirilmis olmasidir (www.hurriyet.com.tr, 2019).

Meksika siber suclar polisi, taninmayan bir numara ile mesajlagsmanin tehlikeleri yaninda, MOMO'nun olast
tehditleri ile ilgili bes ayr baglik gosteriyor (www.hurriyet.com.tr, 2019):

v' Kisisel bilgileriniz ¢alinabilir

v" Siddet dven bir dil kullaniliyor ve kisiler intihara siiriiklenebiliyor
v" Kullanicilar tehdit ve taciz ediliyor

v' Kisilerden zorla para elde edilebiliyor

v" Oyuna katilanlar, depresyon ve kaygi ataklarina kapilabiliyor.

Arjantin'de 12 yasindaki bir kiz ¢ocugunun Whatsapp mesajlasma platformu iizerinden yayilan oyunun
etkisiyle intihar ettigi iddiasit uluslararasi basinda haber olmustur. YouTube yetkilileri ise MOMO'nun
sitedeki videolarda belirdigine isaret eden hi¢bir bulgu olmadigini sdylemistir (www.hurriyet.com.tr, 2019).

Oyun Latin Amerika sinirlarin1 ¢oktan asarak, ABD, Fransa ve Nepal'e hatta Gliney Amerika ve Hindistan’a
kadar yayilmis oldugu bilinmektedir (www.hurriyet.com.tr, 2019).Tiirkiye’de daha 6nce de belirtildigi gibi
Icisleri Bakanlig1 koordinesinde 5 bakanlik tarafindan oyuna miidahale edilmis ve MOMO yiiziinden bir
intihar haberine arastirma siiresince rastlaniimamaistir.

4.3. Mariam Oyunu

SSall 1aa no agil Bl (o3 el bo b by dal wagall Wiue (na syl 1alald

Gorsel 2: Mariam Oyununa {ligkin Fotograf
Kaynak: Molatik, 2018.

Suudi Arabistan vatandasi Salman El Harbi’nin gelistirdigi oyun, 2017 yazindan itibaren ozellikle
Ortadogu’daki gengler arasinda yayginlagmistir. Oyunda, “Mariam” adida 9 yasindaki kiz, kayboldugunu
belirterek eve donmek icin oyuncudan yardim istemektedir. Oyun baglamadan once kiginin ismi, adresi,
yakin ¢evresi sorulmakta; Facebook, WhatsApp gibi uygulamalara erisim izni istenmekte ve oyunda
kullanicilara, “Eviniz nerede? Facebook hesabiniz ne?” gibi kisisel sorular sorulmaktadir. Bu sorular
cevaplanmadan da bir sonraki asamaya gecilememektedir. Salman Al Harbi, oyunda cevap olarak verilen
bilgilerin kayit altina alinmadigin1 soylese de bu ifadelerine kanit olabilecek herhangi bir delile
rastlanmamustir (Www.haberturk.com®, 2018).

Oyunu oynayan kullanicilarin Youtube’da paylastigi videolarda yabanci bir numara gozlerine carpiyor ve

aramalariyla oyuna dahil oluyorlar. Korkung ses efektleri, cigliklar, fisilti efektleri olan miizikler ve

gorsellerle desteklenen oyunun son seviyesine gelenler, bilinmeyen bir numaradan gece saat tam 03.00° de
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araniyor. Sosyal medyada tecriibelerini paylasan bazi bloggerlere gore kurbanlar, farkli dillerde konusan bir
robotla cep telefonundan aranarak onlara “Seninle tekrar goriisecegiz” gibi kaygi verici bir ses dinletilmekte
ve mesajlar yollanmaktadir. Oyun kapatilacak olursa da tekrar oynamak i¢in 24 saat beklemek gerekmektedir
(www.haberturk.comP, 2018). Oyunu oynayanlarin ¢ogu, oyunu oynamaya basladigindan beri hayaletler
gordiigiinii, bir varligin peslerine takildigini sdylemektedir. Oyun, ¢ocuklar iizerinde psikolojik baski ve
caresizlik duygular asilamakta, kullanicilarin uyku kalitesi bozulmakta ve anksiyete, depresyon gibi ¢esitli
ruhsal bozukluklar goriilebilmektedir. Bu tiir oyunlarla ¢ocuk ve gengler intihar girisimlerinde bulunmakta
ve siddete kars1 duyarsizlasmaktadirlar (www.fikriyat.com, 2019).

5. BULGULAR

Bu kisimda Mavi Balina, MOMO ve Mariam oyunlarinin dokiiman analizine iligkin bulgular yer almaktadir.

v' Siber zorbalar, “61 nasil olsa yeniden dogacaksin” gibi telkinlerle kizlarin fiziksel erkeklerinse
karakteristik Ozelliklerini agagilayarak kurbanlar1 “kayip bir nesil” olduklarina inandiran telkinlerle; 9
yasinda evinden uzaklasmis ve kaybolmus kiigiik bir kizin kurbandan yardim istemesi gibi ajitasyonlarla
ya da oyundan ¢ikma diisiincesinde olanlar1 bu diisiincesinden caydirmak igin “tiim kisisel bilgilerine
sahibim, senin i¢in gelirler”, “birine bu oyundan bahsedersen/oyunu tamamlayamazsan annen, baban vs.
Olecek”, “seninle tekrar goriisecegiz” gibi tehditler iceren etkili mesajlarla ve telkinlerle kurbanlarinin,
tehdidin ve tehlikenin ciddiyetini algilamalarini saglamiglardir.

v Mavi Balina ve MOMO’da her gorevin 6zenle bitirilmesi ve oyundan ¢ikmazsa kurbana zarar vermek
icin gelmeyeceklerini ve kisisel bilgilerinin paylasilmayacagi; eger gorevleri yerine getirirlerse
yakinlarinin zarar gérmeyecegi gibi mesajlarla korku unsurunun nasil saf dis1 birakilacagina yonelik
Oneriler belirginlestirilmistir.

v/ “Sunu yap yoksa ailen Oliir, seni almaya gelirler, kisisel bilgilerini ve goriintiilerini yayarim” gibi
ifadelerde Onerinin etkili olmasi i¢in korku mesaji hemen ¢6ziim mesajinin devamina eklenmistir. Kisaca
korku mesajinin i¢ine ¢6ziim Onerisi yerlestirilmistir.

v Ciglik, fisilti, nefes aliglar1 gibi korku filmini andiran ses efektleri igeren miizikler, korkung ve rahatsiz
edici gorseller, gecenin 03:00’ gibi beklenmeyen saatlerde gelen aramalar, mesajlar vs. gibi Ogeler
kullanilarak oyunun gergekgiligi ve inandiriciligi artirilmigtir.

v" Kigisel bilgi ve goriintiilerinin yayilmasindan korkan kurbanlar, onurlarini kurtarmalari pahasina,
kendilerine zarar vermekte hatta intihara gotiiren gorevleri yerine getirmektedirler.

v Ozellikle kisisel bilgileri ve goriintiileri siber zorbalarin eline gecen magdurlar, diger sosyal medya
kullanicilarina gore daha endiseli ve kaygilidirlar. Dolayisiyla siber zorbalarin bu bireyler {lizerinde
basarili olma ihtimalleri daha ytiksektir.

Bu ii¢ oyunun daha 6nce de belirtilen ve korku ¢ekiciligi mesajlarinin basarisini etkileyen; algilanan tehlike,
mesajda sunulan 6nerinin belirginligi, mesajda sunulan 6nerinin yerlestirilmesi, mesajda kullanilan 6gelerin
kalitesi, mesaj verilen kitlenin onuru ve mesaj verilen kitlenin endise diizeyi olmak iizere alti degiskeni
icerdigi goriilmektedir. Ayrica elde edilen bulgular dogrultusunda siber zorbalarin oyunlarin1 pazarlarken
tamamiyla korku ¢ekiciligi faktdriinden olumsuz anlamda yararlandiklar1 goriilmektedir.

Sosyal medya tiiketimini siddet igeren sekilde gerceklestiren ve intihara sebebiyet veren Mavi Balina,
MOMO ve Marriam adli oyunlarin iireticileri, sosyal medyanin 3 boyutundan biri olan kullanict boyutunu ve
kullanici boyutunun da yaratict ¢abasini kendi canice emellerine alet etmislerdir. Siber zorba olarak
nitelendirilen bu kigiler, sosyal aglarin ozelliklerinden de aym siteleri ziyaret eden diger kullanicilart
listelemeleri 6zelligini kullanarak bir santaj mekanizmasi gelistirmiglerdir.

Gergeklestirilen analize iliskin diger bulgularsa genellikle intihar vakalaria bagli 6liimlerdir. Buna gore;

v Mavi Balina’ya iligkin en ¢ok vaka Rusya’da goriilmiistiir. Rusya’yr takiben Kazakistan, Kirgizistan,
Ukrayna ve Azerbaycan’da goriilmiis ve Avrupa’ya yayilmaya baslamistir. Tiirkiye’de diger tilkelere
nazaran ¢ok daha diisilk sayida vaka goriilmiis olsa da maalesef iilkemizde de Mavi Balina’ya iligkin
vakalara rastlanilmis ve hemen devlet eliyle miidahale edilmistir.

v MOMOya iliskin en ¢ok vakaya Latin Amerika’da rastlanilmistir. Ardindan Amerika Birlesik Devletleri,
Fransa, Nepal, Glinay Amerika ve Hindistan’da rastlanilmigtir. Tiirkiye’de ise devletin erken miidahalesi
sonucu erisimi engellenen MOMO’ya iliskin herhangi bir vakaya rastlanilmamaistir.
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v Mariam oyunuyla ilgili gerceklestirilen analizde ne Tiirkiye’de ne de diger tilkelerde oyuna bagh olarak
gergeklesen herhangi bir vakaya rastlanilmamustir.

6. SONUC

Internetin hayatimiza girmesiyle birlikte veri paylasimi ¢ok kolay ve hizli bir hal almistir. Tiiketicilerin istek
ve ihtiyaglarinin giinden giine degismesiyle de internet giinliik hayatlarimiza dahil olan sosyal bir mecra
olmustur. Sosyal medya adi verilen bu mecralarda bireyler iiriinlerini, bilgilerini, duygularini, diisiincelerini
vs. rahatlikla diger bireylerle paylasmistir. Bu paylasimlar o kadar bagimli hale gelmistir ki artik bireyler
gercek hayatlarindan koparak bu sanal dlemde yagsamak istedikleri, soylemek istedikleri, olmak istedikleri vs.
ne varsa sosyal medya da paylasir ve yasar olmuslardir. Hatta bu durum zamanla 6yle bir hal almistir ki
oyunlar bile sokaklardan sosyal medyaya taginmistir. Oyunlarin sosyal medyaya taginmasi ile sosyal medya
egitici gelistirici oyunlarin yani sira ¢ocuklarin ve/veya genglerin gelisimlerine zarar veren bir oyun pazari
halini almistir. Zamanla bu pazarin bir kismi, siber zorba ad1 verilen sosyal medya mecralarini baski, santaj,
tehdit vs. amaciyla tiiketen kotii niyetli kisilerin eline gegmistir.

Siber zorbalarin sosyal medyay1 ele gecirmeleriyle birlikte diger sosyal medya tiiketicilerinin 6zellikle de
psikolojik agiklarindan ve/veya zaaflarindan —depresyon, aileye diiskiinlilk, uygunsuz fotograflar vs.—
yararlanarak ve genellikle sosyal ag sitelerini kullanarak onlar1 Mavi Balina, MOMO ve Mariam gibi 6liimle
sonuclanan oyun ve mesajlasmalara maruz birakmiglardir. Mavi Balina Oyununu gelistiren kisi Filipp
Budeikin’in, sanki magdurlarina yardimci oluyormus gibi davranarak ve intihar1 normallestiren ifadeler
kullanarak ya da magdurlarina santaj yaparak istedigi her tiirlii caniligi iizerlerinde uygulatmis ve en sonunda
intihar etmelerini talep etmistir. Bu kisinin gerceklestirdigi eylemi ‘biyolojik atiklar1 (insanlar1) temizlemek’
olarak nitelendirmesi ve diger bir yonetici olan Nikita’nin intihar eden ¢ocuklarin “zayif” olduklari igin
“yasamay1 hak etmediklerini” sdylemesi ile kendilerince Biyo-psiko-sosyal nedenler i¢inde yer alan sosyal
nedenlerle sorunu ¢ézmekte ve toplumu bu kisilerden arindadirarak refaha ulastirmaktadirlar. Toplumun bu
sekilde refaha ulasacagi diisiincesi tamamiyla canice ve hastalikli bir diisiincedir.

Sosyal agin siddet igerikli tiikketiminde sadece Mavi Balina, Mariam ve MOMO’ nun goriildiigiinii sdylemek
bu tiir oyunlarin tiiketimlerine ydnelik alinacak Onlemler agisindan oldukca kisitlayici olacaktir. Doviis,
birilerini 6ldiirme vs. gibi her tiirli siddeti igeren oyunlarin (Mortal Combat, Counter Strike vs.) yani sira
giizellik algilarim1 belirli kaliplara sokan, toplumsal orf ve adeti reddeden, cinselligi cagristiran vs. gibi
cocuklar ve gengler iizerinde baski olusturacak, gelisimlerini kotii yonde etkileyecek oyunlarin da sosyal
medya mecralarindan kaldirilmasi gerekmektedir.

Ilgili dokiimanlarin incelenmesi ve analizi sonucunda sosyal ag oyun pazarlamacilarinin, iiriinlerini
gelistirirken sadece canice emellerine ulasip bu agidan tatmin olmay1 amagladiklarindan karsiliginda higbir
iicret talep etmedikleri dolayistyla rahatlikla kurbanlarini aglarina diisiirdiikleri goriilmektedir. Analizin diger
sonuclar1 da dagitim ve tutundurulmasina yoneliktir. Dagitim kanali olarak zaten sosyal medyanin 6zellikle
de sosyal ag sitelerinin secilmesi ile her tiirlii ulasim sorunu ortadan kaldirilmig uzaklar yakin kilmmustir.
Sosyal ag siteleri oyunlarin Arabistan’dan, Rusya’dan, Ispanya’dan vs. Tiirkiye’ye, Latin Amerika’ya,
Avrupa’ya, Ortadogu {ilkelerine vs. olmak {izere tiim diinyaya rahatlikla yayilmasimi saglayan giiclii bir
dagitim kanali olmustur. Sosyal aglarda meydan okuma, merak uyandirma gibi tutundurma g¢abalariyla da
diger tiiketicilere nazaran cesitli sebeplerden dolay1r daha zayif ve savunmasiz durumda olan tiiketicilerin
dikkatini ¢ekmektedir. Goriildiigli iizere siber zorbalar, 6lim oyunlarini tasarlarken ve uygularken ciddi
anlamda korku pazarlamasindan yararlanmiglardir. Ciiceloglu (2002)’nun da ifade ettigi gibi “korku kiilttirti
bir yagam felsefesidir ve ezenlerle ezilenlerden olugsmaktadir”. Mavi Balina, MOMO ve Mariam oyunlari da
korku kiiltlirliniin oyun ayagini olusturmaktadir. Oyunlarin pazarlamacilari, kurbanlarini korku faktoriiyle
etkileri altina alarak ezen kisma; boyun egen kurbanlar da ezilen kisma giizel bir 6rnek teskil etmektedir.

Oyun pazarlamacilari, oyunlarin1 tamamiyla Glascoff (2000)’un da dile getirdigi gibi “bunu yapmazsaniz
baz1 6zel sonuglar ortaya ¢ikacaktir” mantigindan hareketle kurbanlarmi kisisel bilgilerini agiklamakla
uygunsuz goriintiilerini sosyal medyada yaymakla ailelerini 6ldiirmekle vs. tehdit ederek korku c¢ekiciligini
olumsuz yonde kullanmiglardir. Bu yolla kurbanlarin1 sadece korkutmamuslar isimleri, adresleri, sosyal
medya hesaplarina erisim izinleri, yakin g¢evreleri, sifreleri vs. gibi 6zel bilgilerini de elde ederek dahasi;
c1glik, fisilt1, nefes aliglar1 gibi korku filmini andiran ses efektleri iceren miizikler, korkung ve rahatsiz edici
gorseller, gecenin 03:00°l gibi beklenmeyen saatlerde gelen aramalar, mesajlar vs. gibi dgeler kullanarak
tehlikenin ve korkunun boyutunu, gercekeiligini ve inandiriciligini daha da artirarak kurbanlarini birer kukla
haline getirmisler ve tamamen mantik dis1 igler yapmalarina sebep olmuslardir. Goriildiigl {izere korkunun,
akil dis1 ve akla yatkin olmayan bir sekilde kolayca ve gergege aykiri bir sekilde tetiklenecegi gerceginden
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hareketle pazarlanan ii¢ oyunda da korku gekiciligi faktoriinden yiliksek oranda yararlanilmistir. Korku
cekiciliginin iyi niyetli kullanimimin bile etik olmadigini savunan birgok gorilis varken bireylerin canlarina
kast edecek sekilde kullanilmasi, pazarlamada korku cekiciliginin bir tehlike ve tehdit unsuru arz ettigini
beyan eden gortisleri destekler niteliktedir.

Elde edilen diger bir sonu¢ da intihar vakalarma iliskindir. Mavi Balina Oyununu bagl intihar vakalar
Rusya, Kazakistan, Kirgizistan, Ukrayna ve Azerbaycan’da goriilmiis ve Avrupa’ya yayilmistir; MOMO
Oyununa bagli vakalar ise Latin Amerika, Amerika Birlesik Devletleri, Fransa, Nepal, Gilinay Amerika ve
Hindistan’da goriilmiistiir. Tiirkiye’de Mavi Balina Oyunu’na bagli dliimlere rastlanilsa da MOMO ve
Mariam oyunlarina bagli hi¢bir vakaya rastlanilmamistir. Tirkiye’de devletin zamaninda miidahalesi
sayesinde diger iilkelere nazaran daha az vakaya rastlanilmis ve yeni vakalarin olusmasina engel olacak
onlemler alinmistir.

Sosyal medya 6zellikle de sosyal ag sitelerinin yoneticilerinin, paylasimlar daha yakindan ve dikkatle takip
etmeleri, iilkelerin ilgili kurumlarinin da gerekli tedbirleri ge¢ olmadan almalari gerekmektedir. Hatta
gerekirse tiliketiciler tarafindan da igerigi olusturulabilen sosyal medyanin, yoneticileri tarafindan belirli
paylasimlara belirli kogullarla izin vermesi gibi bir kosul da sunulabilir. Ulkelerin ilgili kurumlarinin; sosyal
medya mecralarint takip etmesi, herhangi bir durumda sorusturma baglatmast ve ilgili mecranin
kapatilmasini saglamasmin yani sira sosyal medya tiiketicilerinin ve tiiketicilerin ebeveynlerinin de sosyal
medya tiiketimi hakkinda bilin¢lendirmesi gerektigi diistiniilmektedir.

Bundan sonra gerceklestirilecek benzer ¢alismalarda sosyal medya tiiketicilerinin bu tiir oyunlar hakkindaki
goriisleri, tutum ve algilaria iliskin veriler elde edilerek sosyal medya oyun tiiketimleri hakkinda bilgi
edinilebilir.
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