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OZET

Dijital doniisiim ile gelecek ¢aglart nasil olacagi konusunda siirekli diisiindiigiiniiz bu donemlerde eski caglardaki fiziksel giiclin
yerini artik teknolojik gelismelerle bilgiye birakmistir. Eski ¢aglarda fiziksel giic dengesizligi temeline dayanarak yapilan zorbalik
bilgi caginda daha ¢ok duygusal iliskilere evirilmistir. Son zamanlarda 6zellikle internetin ve teknolojik gelismelerin yarattig1
dijitallesme ile hayatimiza giren ve halk sagligini olumsuz etkileyen iletisimsizlik tiirii olan dijital zorbalik konusu bu ¢aligmada ele
almmugtir.

Gliniimiizde elektronik iletisim araglari ile yapilan sosyal iletisim ydntemleri teknolojik gelismelerle siirekli farklilasmakta ve
degismektedir. Bu degisme ile birlikte farkli demografik 6zelliklere sahip bireyler etkilesim iginde olmak amaciyla sanal ortamda
bulugmakta oOzellikle ¢evrimigi oyunlar, sosyal medya aplikasyonlar: araciligi ile internet ortaminda siber zorbalik olarak
nitelendirdigimiz davraniglarla kargilagabilmektedirler.

Geleneksel zorbaliktan farkli unsurlari olan siber zorbaligin tiirleri degerlendirildiginde ve Ozellikle bu davranislarin internet
ortaminda sergilendigi dikkate alindiginda siber zorbaligi énlemek amaciyla olusturulacak onerilerin salt hukuki yaptirnmdan daha
ziyade dijital ortamda kullanilan iletisim teknikleri ve konu ile ilgili kamu kurum ve kuruluslarimin (RTUK-Bilgi Teknolojileri
Kurumu vs) birlikte sunacaklar1 egitimler ile ¢oziimlenmesi daha etkin olacag: degerlendirilmektedir.

Bu durumdan yola ¢ikarak giderek yayginlasan dijital zorbalikla kars1 karsiya gelen bireylerin bunu tanimasi, iletigim teknikleri ile
bunula bag edebilme yolarin1 6grenmesi, hak kayiplari i¢in takip etmesi gereken siiregler hakkinda bilgi edinilmesi, dijital zorbaligin
bireylerin sosyal yasantisina olumsuz etkilerinden korumak ve en aza indirebilmek i¢in farkindaligin arttirilmasi ve siber tuzaklardan
korunmasini bilen dijital vatandaglik bilincinin olusturulmasi amaglanmstir.

Anahtar Kelimeler: Dijital Cag, Dijital Zorbalk, Dijital iletisim, Dijital Vatandaslik
ABSTRACT

This is what you are constantly thinking about how the future ages will be with digital transformation. In ancient times, physical
power was replaced by technological developments and information. has left. Bullying on the basis of physical power imbalance in
ancient times It has evolved into more emotional relationships in its age. Recently, the internet and With the digitalization created by
technological developments, it has entered our lives and negatively affected public health. The issue of digital bullying, which is a
type of miscommunication that affects

Today, social communication methods made with electronic communication tools are technological. constantly changing and
changing with developments. With this change, different demographics Individuals with special characteristics meet in the virtual
environment in order to interact, especially cyberbullying on the internet through online games, social media applications

They may encounter behaviors that we describe as When the types of cyberbullying, which have different elements from traditional
bullying, are evaluated and especially considering that these behaviors are exhibited in the internet environment, cyberbullying The
proposals to be created in order to prevent it are in the digital environment rather than pure legal sanction. communication techniques
used and related public institutions and organizations (RTUK-Bilgi Technologies Institution etc.) will be more effective to solve with
the trainings they will offer together. is being evaluated.

Based on this situation, individuals who are faced with increasingly widespread digital bullying to recognize this, to learn
communication techniques and ways to deal with it, to learn about the loss of rights. obtaining information about the processes that
should be followed, digital bullying Increasing awareness in order to protect and minimize the negative effects of and creating digital
citizenship awareness that knows how to protect from cyber traps intended.

Key words: Digital Age, Digital Bullying, Digital Communication, Digital Citizenship

1. GIRiS

Siddet, Tirk Dil Kurumu Sézliginde “karsit goriiste olanlara kaba kuvvet kullanma, duygu ve davranista
aswrililik, kaba giic” olarak tanimlanmustir (Tiirk Dil Kurumu Sézliikleri , 2022). Oxford Dictionary de
“kisilere kars1 zarar veya hasar verecek fiziksel davranis”,

Diinya Saglik Orgiitii (WHO) de “kisinin, kendine, baskasina, bir gruba veya topluluga kars1 6liim, yaralama,
psikolojik zarar verme gibi davranis” olarak tanimlanabilir.
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Siddeti iki farkli acidan 1- Cebir ve Zor kullanma 2- ihlal olarak degerlendirsek de aslinda her iki bicimde
birbiri i¢erisine girmis ayrim yapilmasi gii¢ bir hal almistir (Aslan & Dogan, 2017, s. 98).

Giliniimiizde siddetin dijital ortamlarda (web siteleri, bilgisayar, sosyal paylasim siteleri vs ) islenmesi ile
gerceklesen siber zorbalik geleneksel zorbaliktan daha fazla yayginlasmistir. Childline’in 2014 yilinda
hazirladig1 rapora gore genglerin %50’den fazlasinin siber zorbaliga %25’inin ise dijital ortamlar (internet)
iizerinden tacizler yasadiklar1 gézlemlenmistir (Celik & Tekin, 2015, s. 345) .

Internet kullammmin yayginlastigi dijital ¢agimizda siber zorbaligin olumsuzluklarindan sadece gengler
degil dijital iletisim araglarini kullanan yaghlar, ¢ocuklar hatta okul Oncesi donem etkilenmistir. Bu
arastirmamizda iletisim calismalart ile ¢agimizin en 6nemli problemlerinden siber zorbalikligin olumsuz
etkilerinin 6nlenmesi i¢in yapilan ¢aligsmalar ve Onerilerilerden s6z edilmistir (Korkmaz, 2016)

2. KAVRAMSAL CERCEVE
2.1. Dijital Cag

Internetin alisverisimizden sosyal iliskilerimize kadar tiim alanda etkinligi dijital cagda her gegen giin
artmaktadir  (Oksiizoglu, 2021, s. 67). Dijital ¢ag ile bu etkilesim insanlarin hayatlarin1 kolaylastirarak
sosyallesmek ic¢in kullanacagi ara¢ da (¢evirimigi oyunlar, elektronik postalar vs) degisiklige sebebiyet
vermigtir. Bu katkilarin yani sira insanlarin psikolojisi ve sosyal hayati {izerine olumsuz etkinligi
bilinmektedir (Ulugay & Melek, 2017, s. 92). Bu olumsuz etkiler siber zorbaligin gelismesine zemin
hazirlamistir (Yazgihh & Baykara, 2021, s. 23).

2.2. Dijital Tletisim

McAdams (1989) belirtigi tizere sosyal bir varlik olan insanlarin birbirleriyle iletisim kurmasina diirtiiselik,
aktivite, sosyallik ve duygusallik egilimleri sebep olmaktadir. Séyle ki Insan temel ihtiyaglarini
karsilayabilmek i¢in diger insanlarla iletisime gegmekte biiyiidiikce ortaya ¢ikan yeni ihtiyaglarla ( giivenlik,
doyum, sefkat) sosyallesmesi siireklilik gostermektedir. (Eksi & Ummet, 2013, s. 92). Sosyal yasamin
vazgecilmez unsuru olan bilgi ve iletisim teknolojileri (Ouyaba & Kesim, 2021, s. 258) ile insanlar
iletisimlerini sanal ortamlara tasimakla kalmamis dijitallesen ¢cagimizda artik sanal ve gercek diinya farki her
gecen giin kalkmaktadir. (Siber Zorbalik ve Giivenli internet Projesi , 2019). Bu degisim ile birlikte internet
ortaminda 6zellikle ergenler olmak iizere bir ¢ok birey etik dis1 uygulamalar ve pornografik, siddet icerikleri
ile karsilagmaktadir. (Ulugay & Melek, 2017, s. 92).

Dijital iletisim ile sosyal ag siteleri yayginlagsmis ve siniflara ayrilmistir. Syle ki,

1-Tam bireylerin ozellikle genglerin kullanidig1 (Facebook, Orkut, Yonja, MySpaces, OpenSocial, Twitter,
Whatsapp, LinkedIn, vb.), 2- Is amagl kullanilan (business networks); LinkedIn, BNI, GBN, Cember.net,
Xing.com, Ryze), 3- Uzmanlarin kullaniminda olan (Mediapost.com, Marketing Professionals network
(mpn.boston.org), pazarlama amagli Arkamarka.com), 4- Etnik amagli (Cyworld (GiineyKore), AsianAvenue
(Asya), BlackPlanet (siyahlar),Corazons.com(ispanyol asillilar), 5- F16rt amagl (Siberalem.com, Yonja.com,
Islami evlilik ve flort aglar;; islamievlilik.com, habibimol.com vs.), 6-. Etnik flért amagh
(ethnicdatingnetwork.com),  7- Kadin  ¢alisanlar1  kullandigi  (wibn.co.uk, ~woman  owned,
cdbizwomen.com,viwbn.org), 8- Belirli yas gruplarinca kullanilan (SagaZone (50’lerin tstiindekiler igin
Saga tatil ve sigorta sirketinin kurdugu), 9- Yerel topluluklarca (ResidentsHQ), 10- Kontrolun kullanicida
oldugu diger aglardan olusmustur (Aktan & Cakmak, 2015, s. 161-162).

Tablo 1: Internetin olumlu ve olumsuz yanlari

Olumlu yanlar Olumsuz yanlar
Cevirimi¢i faaliyetler c¢ocuklara ve genglere kendi | Coguklar ve gengler cevirimigi ortamlarda siber zorbalik riskleriyle
kisiliklerini gelistirme imkéan1 verir kars1 kargiya gelir
Cevirimi¢i faaliyetler ¢ocuklara ve genglere arkadas | Coguklar ve gengler cevirimigi ortamlarda zararli igeriklerle
edinme ve arkadasliklarini siirdiirme imkani1 verir karsilagma riskleriyle karsi karsiya gelir
Cevirimigi faaliyetler cocuklara ve genclere yaratici igerik | Cocuklar ve gengler cevirimici ortamlarda kisisel verilerin kotiiye
olusturma imkan1 verir kullanilmas: riskiyle karsi karstya gelir
Cevirimigi faaliyetler c¢ocuklara ve genclere dijital | Coguklar ve gencler cevirimici ortamlarda dolandiriciligin kurbani
becerileri kazandirma imkéan1 verir olma riskleriyle karsi karsiya gelir
Cocuklar ve gengler cevirimi¢i ortamlarda itibarin zarar gormesi
riskiyle kars1 karsiya gelir
Coguklar ve gengler cevirimigi ortamlarda cinsel tacize ugrama
riskiyle kars1 karstya gelir

Kaynak: (Ozmen, 2018, s. 964).
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Yukarida Tablo 1 ‘de bahsettigimiz internetin olumlu ve olumsuz yanlarmin dikkate alarak internet tabanl
teknolojileri kullanan bireyler dijital iletisim ¢aginda rahatsiz edici iletiler ve goriintiilerin gonderilmesi,
haklarinda dedikodu ¢ikarma, kisisel verilerin sanal ortamda paylagilmasi gibi iletisimsizliklerin yol actig1
siber zorbalikla karsilasabilmektedirler (Ozmen, 2018).

2.3.Dijital Zorbalk

Literatiirde zorbalik, bir grubun veya bireyin fiziksel veya psikolojik acidan kendisinden daha zayif bir gruba
veya bireye karsi davramslaridir  (Sipahi, 2020, s. 329-330). Siber Zorbalik ise zorbaliktan farkili
olarakbBilgi ve iletisim teknolojilerini kullanarak bir gruba, 6zel veya tiizel kisilige karsi zarar vermek
amactyla yapilan istemli ve siiregelen eylemlerdir (Sipahi, 2020, s. 330).

Zorbaligin yeni yiizii olarak nitelendirecegimiz dijital zorbalik kendilerini koruyamayacak durumda olan 6zel
veya tiizel kisilere karsi tekrarlayici,bilingli olarak zarar verme saikiye dijital iletisim araglar1 kullanilarak
yapilan her tiirlii diismaca eylem olarak nitelendirebiliriz (Yaman & Sonmez, 2015, s. 20).

Ulusal Sug Onleme Konseyi zorbaligi * dijital iletisim araglar1 ile baska bir kisiye zarar veren siirecler”
olarak tammlamustir. Ayrica Bilgi Teknolojileri ve Iletisim Kurumumuz “ sanal ortamda &zel veya tiizel
kisiligin digerine kars1 biling bir sekilde agagilama, iftira, dedikodu, utandirma, diglama gibi eylemleri ifade
eder” (Yazgili & Baykara, 2021, s. 24).

Bir eylemin siber zorbalik olarak degerlendirebilmemiz icin oncelikle dijital iletisim araglari ile bagkalarina
zarar verme, ilgili davranigin siirekli olarak tekrar etmesi ve 1srar edicilik 6zelliklerini olmasi gerekmektedir
(Aktan & Cakmak, 2015, s. 163).

Siber zorbalik davramiglart gruplandirdigimizda; 1-Sanal ortamda kurbana zarar verecek asagilama, 2-
kurbanin hesabina izinsiz girerek kimlige biiriinme, 3-kisisel veri niteligindeki 6zel bilgilerin baskalarina
gonderilmesi, 4-kurbanin istenmeyen kisi olarak bir gruptan diglanmasi, 5-kurbani istenmeyen mesajlarla
stirekli tehdit ederek takip edilmesi, 6-kurbani saldirgan bir tutumla tekrar eden mesajlarla sanal tacizden
olusur (Aktan & Cakmak, 2015, s. 163-164).

Tablo 2: Siber Zorbaligin Gelenek Zorbaliktan Farki

Karsilastirilan Unsur Geleneksel Zorbalik Siber Zorbahk

Ortam Yiiz yiize Elektronik ortam

Siklik Giderek azali Giderek artar

Zaman dilimi Genellikle okul oncesi, okulda ve okul | Herhangi bir zaman diliminde

sonrasinda gergeklesmektedir. gergeklesmektedir

Taniklar/Seyirciler Olay yerinde bulunanlar Diinya ¢apinda internete baglanan herkes
Biiyiik dlgekli

Kurban tizerindeki etkisi Kiigiik olgekli Genellikle yabanci biridir

Failin kimligi Genellikle kurbani tantyan biridir. Kizlar

Birincil hedefler Erkekler Uzun siireli

Siire Kisa siireli Aktif bir konumda olabilirler

Seyirciler Pasif bir sekilde takip ederler Diisiik oranda

Durumun rapor edilmesi Yiiksek oranda Diisiik seviyede (seyrek)

Miidahale Kabul edilebilir seviyede Seyrek

Cezalandirici eylem Sik

Kaynak: (Dikmen & Tuncer, 2017, s. 677).

Tablo 2 ‘de goriildiigi tizere geleneksel zorbalik siber zorbaliktan 12 farkli eylemde karsilastirilmigtir. Dijital
Cag hayatimizin kacimilmaz bir pargasi haline geldigi giiniimiizde fiziksel zorbalik artik yerini siber
zorbaliga birakmistir. Teknolojik gelismelerle birlikte sosyal medya platformlarini bireylerin siber diinya ile
iletisimi saglamakta onemli bir dijital iletisim arac1 (Twitter, Instagram, Snapchat, e-posta ve sms ) olarak
degerlendirebiliriz (Arslan, 2019). Bu dijital iletisim araglari ile sistematik olarak direk kisiyi hedef alan
yayinlar, mesajlar, ses kayitlari, goriintiller yaymlamak siber zorbaliginin bir tiiriinii olusturmaktadir
(Tiirkiye Is Bankas1 Blog, 2021).

2.3.1. Dijital Zorbahgin Tiirleri

Literatiirde e-iletisim zorbalik ve elektronik zorbalik gibi ifade edilen siber zorbalik sanal ortamlarda 6zel
veya tiizel kisiye karsi teknik veya iligkisel tarzda zarar verme davranisi olarak nitelendirildigini (Celik &
Tekin, 2015, s. 344), goz oniine alarak siber zorbaligi psikolojik yonii daha agir basan e- iletisim ve teknik
yonii daha agir basan elektronik temelli siber zorbalik (Celik & Tekin, 2015, s. 345), olarak ikiye ayirabiliriz
(Aslan & Dogan, 2017, s. 103).
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Taciz
(Harassment)

Kimlige Biiriinme
(Kimlik Avi)
(impersonation)

SiBER ZORBALIK \\
TURLERIi //\

Saldirma
(dissing)

Dislama
(exclusion)

Sahte profil olusturma

(create fake profiles) Kkran siber takipc¢iligi (peer

cyberstalking)

Sekil 1. Sosyal aglarda karsilasilan siber zorbalik tiirleri
Kaynak: (Yazgih & Baykara, 2021, s. 24).

Siber zorbalik; dijital iletigim araglari ile kigilerin etkilesim igerisinde olabilecegi sosyal medya, online
oyunlar ve benzeri gelebilmektedir (Duman & Bridge, 2019, s. 1), sosyal aglarda sekil 1 de belirtilen siber
zorbalik tiirlerine rastlanmaktadir.

2.3.1.1 E-iletisim Zorbalik

Bilgi ve lletisim teknolojilerini kullanarak bireyleri siirekli rahatsiz eden, internet iizerinden bireylerin riza
olmadan kisisel verilerini paylagma gibi iliskisel saldirt davraniglaridir (Arslan, 2019).

Bu davranislar literatiirde kisiyi dogrudan etkileyen hakkinda dedikodu yapmak, Kisinin isini zorlastirmak
amaciyla Isyerinde gorevi ile ilgili konularda bilgi saklamak ve cevrimi¢i ortamda yapilan saldirgan
eylemleri ifade eder (Karabatak & Alanoglu, 2020, s. 260).

E-lletisim zorbaligin 6zellikle psikolojik yonii agir basmaktadir. Soyle ki yas ve demografik ozelligi fark
etmeden bireylerin kisiligine ve kimligine kars1 yapilan siber zorbalik birey iizerinde telafisi gii¢ ve imkansiz
zararlar dogurmakta hatta intihara kadar siiriiklenen psikolojik etkiler goriilmektedir (Celik & Tekin, 2015,
S. 345).

Bir bagka deyisle, bu zorbalik tiirii bilisim teknolojileri kullanilarak kisinin psikolojisini hedef alan olumsuz
davraniglardir (Arslan, 2019).

2.3.1.2 Elektronik Zorbahk

Bu zorbalik tiiriinde bireysel veya organize olarak teknik olaylarla ( spam mailleri gonderme, hackleme)
direk yazilm veya sitelere yapilan olumsuz davramislardir. Bu tiir zorbaliklarin temel amaci sistemi
kullanilamaz hale getirmektir. Ornegin bireyin kendi web sitesine yapilan bir saldir1 olabilecegi gibi kurum
veya devletlere ait sitelerde olabilmektedir. (Celik & Tekin, 2015, s. 345)

Tablo 3: Teknolojik Zorbalik Tiirleri

Siddet Kiifiirli ve saldirgan bir dil ile elektronik mesajlar génderme

Rahatsiz etme Tekrarlayan bir sekil istenmeyen kaba mesajlar gonderme

Iftira Arkadagliklarii ve/veya saygmligini bozmak igin birisi hakkinda dedikodu, yalan veya sdylenti
yaymak

Taklit etme Bagka biri gibi davranmak

Disa vurma Bagkasinin sirlarini ya da utandirici bilgilerini rizasi olmadan agiga vurmak

Kandirma Biri ile sirlar1 ya da utandirict bilgiler hakkinda konugmak ve daha sonra bunlari internette agiklamak

Digarida birakma Birsini kasitli olarak bir ¢evirimigi gruptan ¢ikarmak

Siber taciz Tekrarlayici bir sekilde biiyiik bir korku ya da tehdit iceren kotiileme ve tacizde bulunmak

Kaynak:(Ozmen, 2018, s. 959).

Yukaridaki tablo da belirtilen olumsuz davranislar teknolojik araglarla yapilmaktadir. Ornek olarak uygunsuz
goruntiilerin ¢ekilip internet ortaminda paylasilmas, bireylere kars kiigiik diisiiriicti eylemlerde bulunmak,
tehdit ve taciz etmek gibi olumsuz davraniglar1 belirtmektedir (Ozmen, 2018, s. 959).
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2.3.2. Dijital Zorbalik Ornekleri

Dijital zorbalik kimin tarafindan yapildigi bilinmez, her zaman goériilebilir ve bireyin hayati bu olumsuz
davranis sonrasinda etkilenir (Gilingdren, Erdogan, & Ayas, 2018, s. 3). Bu baglamda bir eylemin dijital
zorbalik olarak nitelendire bilmemiz i¢in oncelikle dijital zorbalik davranislarini ve tekniklerini bilmemiz
gerekmektedir.

Siber zorbalik teknikleri (Arslan, 2019);

v' Kiigiilt diisiiriicii goriintii ve video génderme

v" Kimligini gizleyerek yanlis bilgi verme veya bilgi edinme
v" Nefret dolu igerikler ve yorumlar yapma

v' Kisisel bilgilerin izin verilmeden paylasilmasi

v Cevrimici taciz de bulunma,

v’ Incitici sdylemleri ve yorumlar1 yayinlamak,

Siber zorbalik davranislar (Siber Zorbalik ve Giivenli Internet Projesi , 2019);
v" Cevrimigi ortamlarda spekiilasyon olusturma

v’ Internet ortaminda bireyi devam eden dislama davranislari

v" Sanal ortamda bilingli yapilan tacizler,

v Siirekli takip edilme hissi

v" Bilingli yapilan provokasyon ve ortiilii hakaret

v' Kiiflir ve hakaret igeren iletiler

v Haddini bilmeme ve bunu siirekli hale getirme

v" Sahte hesaplarla veya bireye ait e-posta hesabinin ele gegirilerek uygun olamayan paylasimlar yapilmasi
v" Cesitli yontemlerle sanal ortamda bireyleri ve gruplari korkutma ve aldatma

v" Manipiile: Kurbanin kendisi gibi davranmak

Ayrica (Aslan & Dogan, 2017, s. 106);

v’ Isim takmak.

v' Alay etmek.

v Istenmeyen davramgm ifsa edilmesi

v" Bir kiginin rizasi olmadan kisisel bilgilerinin depolanmasi

v" Bir kisinin dijital ortamda kullandig1 sifrelerinin ele gegirilmesi veya degisikliklerin yapilmasi drneklerini
verebiliriz.

2.3.3. Dijital Zorbahkta Hukuki Yaptirimlar / Hukuki Degerlendirme

Anayasamiz bireyleri sanal ortamda giivence altina almistir. Soyle ki kisinin haklar1 ve 6devleri boliimii 6zel
hayatin gizliligi bashginda “Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz” ibaresi hiikiim olunur.

Dijital zorbalig1 faaliyetlerinde Bilisim alaninda suglar baglhigindaki hiikiimler;
Bilisim sistemine girme, m.243
Sistemi engelleme, bozma, verileri yok etme veya degistirme, m.244

Banka veya kredi kartlarinin kétiiye kullanilmasi, m.245

olarak 5237 sayili Tiirk Ceza Kanunu diizenlenmistir.Ayrica;
v' Cocuklarin cinsel istismar1 (Madde 103),
v' Kasten 6ldiirme (Madde 81),
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Sanal siddet uygulanarak 6liime siiriikleme bu hiikiim kapsaminda degerlendirilmelidir.
Intihara yénlendirme (Madde 84),

Tehdit (Madde 106),

Kisilerin huzur ve siikiinunu bozma (Madde 123),

Hakaret veya sovme (Madde 125),

Haberlesmenin gizliligini ihlal (Madde 132),

Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi1 (Madde 133),

Ozel hayatin gizliliginin ihlali (Madde 134),

Kisisel verilerin kaydedilmesi (Madde 135)

v
v
v
v
v
v
v
v
v

Dijital zorbalik faaliyetlerinde uygulama alani bulmaktadir.

Ulkemizde dijital zorbalik faaliyetlerinde uygulama alani daha gok siber giivenlik plani olusturmayan
internet sitelerinden veri ve bilgi ¢alinmasi, yasa dis1 yarar saglama ve bilisim sistemlerine zara verme
yoluyla karsimiza ¢ikmaktadir (Arslan, 2019).

3. SONUC VE TARTISMA

Oxford Universitesi tarafindan "Dijital Vatandashk: Erigim Tutum ve Davramglar" adli raporda: Tiirkiye’ de
yapilan saha ¢aligmalar1 sonucunda her ti¢ kisiden birinin en az bir tiir zorbalik yasadigi belirtilmistir.

Zorbalik tiirlerini bakildiginda bireyin izni olmadan siirekli arandigini veya yazili mesajla taciz edilenlerin
oran1 %25, kendi iradesi diginda cinsel icerikli mesaj aldigim sOyleyenlerin oran1 %12, kendi rizas1 disinda
kisisel verilerine erisildigini sdyleyenlerin oram %12, dijital ortamlarda itibarsizlastirma orami%?7 Ayrica
hazirlanan raporda Tiirkiye’de her bes kisiden biri ‘siber zorbalik yati§i’ yapilan zorbalik tiirlerine
bakildiginda karsidakinin izni olmadan mesaj gonderilmesi oran1 %7, bireyin rizasi disinda cinsel igerikli
mesaj gonderilmesi %3, dijital iletisim araglart ile karsisindaki tehdit edenleri orant %3 olarak
degerlendirilmistir (Narl, 2021).

Dijital teknolojileri ilk takip eden kesim tiim diinyada oldugu gibi iilkemizde de gen¢ kesimdir (Eksi &
Ummet, 2013, s. 93). Gengler arasinda siper zorbaligin daha sik gériildiigiinii (Emniyet Genel Miidiirliigii
Siber Suglarla Miicadele Daire Baskani , 2020), ve zorbalik tiirlerini dikkate alirsak,

Oncelikle genglerin egitilmeleri, siber zorbalig1 tamimalar1 ve bas edebilme yollarini bilmeleri, teknolojiyi
dogru kullanabilmeleri saglanmalidir (Celik & Tekin, 2015, s. 346).

Bunun yansira, siber zorbaligin her gegen giin yayginlagtigini diisiindiigiimiizde toplumunda farkindaligin ve
duyarliligin arttirilmast igin ailelere, okullarda gorev yapan personellere, ¢ocuklara (Aksaray, 2011, s. 426)
ve polislere egitimler verilmeli hukuki yaptirimlar ve siber zorbalik tiirlerine karsi dnlemler alinmalidir
(Oksiizoglu, 2021, s. 74).

Teknolojik yeniliklerin hayatimizin vazgecilmez bir pargasi haline gelmesiyle, bilgi sistemlerinde dikkat
edilmesi gereken temel bilgilerin ( sifre giivenligi, bireyin sorumluluklar1 vs) verilmesi (Duman & Bridge,
2019, s. 1172), ayrica giivenli olmayan sahte (fake) hesap ve profillerin dikkate alinmamasi, sosyal medya
agimiza ekleyecegimiz kisilerin tanidiklarimizdan olugmasi ve cesitli sanal dolandiriciliklara karst dikkatli
olunmasi gerekmektedir (Dikmen & Tuncer, 2017, s. 684).

Olweus’un okullarda kullandig1 ve temel amacin siber zorbaligin dnlenmesi olan igeriginde Ogrencilerin
iletisim becerileri gelistirme, problem ¢dzme ve etkili karar verme gibi sosyal becerilerini kazandiran
programin (Aksaray, 2011, s. 423), ve &grencilerin her siirecinde olacagi “yeni medya okuryazarligi”
dersinin (Ozmen, 2018, s. 964), yayginlastirilmas siber zorbalikla miicadelede etkin olacaktir.

Tiim bu miicadele siireclerinin Bilgi, Motivasyon, Davranig Becerileri (IMB) modeli ile daha etkin olacag:
diistiniilmektedir. S$oyle ki olumlu davrams farkliliklar i¢in bilginin yaninda, siber zorbaliga maruz kalmis
bir ergenin akranindan aldigi destek ile bu olumsuzlugu asmasina sebep olan motivasyon unsuru ve
bireylerin etkin bir sekilde ¢evrimigi risk azaltici davraniglan belirler (Ouyaba & Kesim, 2021, s. 258).

KAYNAKCA
Aksaray, S. (2011). Siber Zorbalik . C.U Sosyal Bilimler Enstitiisii Dergisi , s. 405-432.

Open Access Refereed E-Journal & Indexed & Puplishing ideastudies.com ideastudiesjournal@gmail.com



mailto:ideastudiesjournal@gmail.com

International Journal of Disciplines Economics & Administrative Sciences Studies DECEMBER 2021 Vol:7 Issue:36

Aktan, E., & Cakmak, V. (2015, Eyliil). Halkla iliskiler Ogrencilerinin Sosyal Medyadaki Siber Zorbalik
Duyarliliklarini Olgmeye iliskin Bir Arastirma. Giimiishane Universitesi Iletisim Fakiiltesi Elektronik
Dergisi , s. 159-177.

Arslan, Y. E. (2019, Eyliil 27). Siber Zorbaligin Hukuki Degerlendirmesi:
https://www.kocarslanhukuk.com/siber-zorbaligin-hukuki-degerlendirmesi/.

Aslan, A., & Dogan, B. O. (2017). Cevrimici Siddet: Bir Siber Zorbalik Alan1 Olarak “Potinss” . Maramara
lletisim Dergisi , . 95-119.

Celik, T., & Tekin, Y. (2015, Eyliil 20). Sosyal Medyanin Bireyler Uzerindeli Olumsuz Etkilerine Iligkin Bir
Ornek: Siber Zorbalik . The Journal of Academic Social Science Studies , s. 343-356.

Dikmen, M., & Tuncer, M. (2017, Temmuz 14). Akademisyenlerin Siber Zorbaliga Yonelik Algilari ve
Miicadele Etme Yontemleri. Dicle Universitesi Ziya Gokalp Egitim Fakiiltesi Dergisi .

Duman, N., & Bridge, E. N. (2019, Mart 14). Siber Magduriyet. Uluslararast Toplum Arastirmalar: Dergisi.

Eksi, F., & Ummet, D. (2013, Haziran). Bir Kisileraras: Iletisim Problemi Olarak Internet Bagimlilig1 ve
Siber Zorbalik: Psikolojik Danisma Agisindan Degerlendirilmesi . Degerler Egitimi Dergisi , s. 91-115.

Emniyet Genel Midirliigli Siber Suglarla Miicadele Daire Baskani . (2020). Siber Zorbalik:
https://www.siberay.com/siber-zorbalik.

Giingéren, O. C., Erdogan, D. G., & Ayas, T. (2018). Siber Zorbalik ile Ilgili Yapilmis Lisansiistii Tezlerin
Yapisal Incelenmesi . Online Journal of Technology Addiction & Cyberbullying .

Karabatak, S., & Alanoglu, M. (2020). Is Yerinde Siber Zorbalik Davranislar1 Envanteri: Egitim Orgiitleri
icin Uyarlama Calismasi . Egitim ve Insani Bilimler Dergisi .

Korkmaz, A.(2016). Siber Zorbalik: Fizkselden Sanala Yeni Siddet.Anadolu Universitesi Iletisim Bilimleri
Fakiiltesi Uluslararas1 Hakemli Dergisi.

Narli, D. B. (2021). Oxford raporu: Her bes kisiden biri siber zorbalik yapiyor:
https://www.dw.com/tr/oxford-raporu-her-be%C5%9F-ki%C5%9Fiden-biri-siber-zorbal%C4%B1k-
yap%C4%B1lyor/a-59699280.

Ouyaba, A. T., & Kesim, S. 1. (2021). Universite Ogrencilerinin Siber Zorbalik Konusunda Bakis Acilarmi
Etkileyen fAKTORLER. Yiiksekégretim ve Bilim Dergisi, s. 257-265.

Oksiizoglu, T. O. (2021, Mayis). Kadinlara Yénelik Siber Zorbalik Durumlar1 ve Onlem Calismalari.
European Journal of Educational & Social Sciences, s. 67-75.

Ozmen, S. Y. (2018). Dijital Siddet, Siber Zorbalik ve Yeni Medya Okuryazarligi Uzerine Bir
Degerlendirme. Uluslararasi Sosyal Arastirma Dergisi .

Siber Zorbalik ve Giivenli Internet Projesi . (2019). Siber Zorbalik Nedir?: https://siberzorbalik.com.tr/siber-
zorbalik-nedir/.

Sipahi, E. (2020, Mart 25). Ortaokul (")gren.cilefinin Siber Zorbalik Egilimlerinin Orgiitsel Yabancilasma
Algilarina Etkilerinin Incelenmesi: Ankara Ili Ornegi . Adiyaman Universitesi Sosyal Bilimler Enstitiisii
Dergisi , s. 328-351.

Tiirk Dil Kurumu Soézliikleri . (2022). Siddet: https://sozluk.gov.tr/ adresinden alindi

Tiirkiye Is Bankast Blog. (2021, Ocak 25). Siber Zorbalik Nedir, Nasil Enfgellenir?:
https://www.isbank.com.tr/blog/siber-zorbalik-nedir adresinden alind1

Ulugay, D. M., & Melek, G. (2017, Temmuz 2). Tiirkiye’deki Okullarda Siber Zorbalik: Bir Literatiir
Degerlendirmesi. Online Academic Journal of Information Techonology, s. 91.

Yaman, E., & Sonmez, Z. (2015). Ergenlerin Siber Zorbalik Egilimleri . Online Journal of Technology
Addiction & Cyberbullying, s. 18-31.

Yazgili, E., & Baykara, M. (2021). Siber Zorbalik Tespit Yontemleri Potansiyel Uygulama Alanlarn ve
Zorluklar. DUMF Miihendislik Dergisi , . 23-35.

Open Access Refereed E-Journal & Indexed & Puplishing ideastudies.com ideastudiesjournal@gmail.com



mailto:ideastudiesjournal@gmail.com

