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1. GIRIS

Research Article

Finansal Dolandiricihik Uzerine Bir Literatiir Arastirmas:

A Literature Review on Financial Fraud

Serpil Sumer Adin !

* Dr Ogretim Uyesi., Atatiirk Univeristesi, Oltu Beseri ve Sosyal Bilimler Fakiiltesi; Finans ve Bnakacilik Béliimii, Erzurum, Tiirkiye
OZET

Son yillarda dijital finansal hizmetlerin kullanimi teknolojinin gelismesi, kiiresellesme ve son donemde yasanan
pandemi siireci ile birlikte artmustir. Finansal hizmetlerin kullaniminda goriilen artisla birlikte finansal
dolandiricihik oraninda da artis goriilmektedir. Finansal dolandiriciligin ulusal ve uluslararast sermaye
piyasalarinin istikrar1 ve etkinligi {izerindeki olumsuz etkisi géz Oniinde bulunduruldugunda finansal
dolandiriciligin  tespiti ve Onlenmesi son derece Onemli hale gelmektedir. Bircok tiirii bulunan finansal
dolandiricilik giderek ciddi bir sorun haline geldigi i¢in son yillarda daha fazla ilgi duyulan ve arastirilan bir konu
olmustur. Bu caligmada finansal dolandiricilik {izerine yapilan literatiirdeki mevcut ¢alismalar 6zetlenmeye
calistlmistir. Literatiir taramasi yapilirken uluslararasi yayinlar icin Web of Science, ulusal nitelikteki yaynlar i¢in
ise Ulakbim TR dizin veri tabanlari dikkate alinmistir. Literatiirde finansal dolandiricilik menkul kiymet, finansal
tablo, sigorta, banka, E-ticaret olmak tizere simiflandirilmistir. Literatiirde, kiiresel ekonomide ciddi kayiplara yol
acan finansal dolandiricihigin veri madenciligi teknikleriyle tespit edilebilecegi ileri siiriilmektedir. Finansal
dolandiriciligin 6nlenmesinde ise yapay zeka teknolojilerinden faydalanilabilecegi ileri siiriilmektedir. Finansal
okuryazarlik seviyesinin artirilmasiyla giderek daha karmagik hale gelen finansal dolandiricilik tespit edilerek
onlenebilmektedir. Son olarak finansal dolandiricilik konusunun uluslararas: farkli bilim alanlarinda tespit ve
onlenmesine yonelik ¢alismalar yapilmasma ragmen ulusal literatiirde konu iizerinde yapilan ¢alismalarin kisith
oldugu goriilmektedir. Bu calisma finansal dolandiricilikla ilgili genel bilgiler sunmasi bakimindan &nem
tasimaktadir.

Anahtar Kelimeler: Finans, Finansal Dolandiricilik, Dijitallesme, Finansal Okuryazarlik
ABSTRACT

In recent years, the use of digital financial services has increased with the development of technology,
globalization, and the recent pandemic process. With the increase in the use of financial services, the rate of
financial fraud is also increase. Considering the negative impact of financial fraud on the stability and efficiency of
national and international capital markets, the detection and prevention of financial fraud becomes extremely
important. As financial fraud, which has many types, has become an increasingly serious problem, it has been a
subject of more interest and research in recent years. In this study, the literature on financial fraud has been tried to
be summarized. Web of Science for international publications and Ulakbim TR index databases for national
publications were taken into account while scanning the literature. In the literature, financial fraud is classified as
securities, financial statements, insurance, bank, and E-commerce. It is claimed that financial fraud, which causes
serious losses in the global economy, can be detected by data mining techniques. It is claimed that artificial
intelligence technologies can be used to prevent financial fraud. By increasing the level of financial literacy,
financial fraud, which becomes more and more complex, can be detected and prevented. Finally, although there
are studies on the detection and prevention of financial fraud in different international scientific fields, it is seen
that the studies on the subject in the national literature are limited. This study is important in terms of presenting
general information about financial fraud.

Keywords: Finance, Financial Fraud, Digitalization, Financial Literacy

Teknolojinin gelismesi ile birlikte finansal islem, {iriin ve hizmetler dijital ortamlarda alicilar1 ile bulugmaktadir.
Son yillarda finansal alanda dijital teknolojilerin kullaniminda ciddi bir artis oldugu goriilmektedir. Ozellikle
2019 yilinda baslayan pandemi siireci ile birlikte hemen hemen herkes dijital platformlara yonelmistir. Dijital
platformlarin kullanicilarina sagladigi iirlin ve hizmetler erisim kolayligi, zaman ve maliyet tasarrufu, ulusal ve
uluslararasi piyasalara erisme gibi pek ¢ok avantajin yaninda gesitli dezavantajlar1 da bulunmaktadir. Finansal
dolandiricilik bu dezavantajlardan biridir. Finansal dolandiricilik, maddi kayiplara neden olmasinin yaninda
giinliik yasamda da bireylere, kurumlara ve finans sektoriine olan giiven duygusunu zedelemektedir (Choi ve
Lee, 2018). Finansal dolandiricilik menkul kiymet, kredi kart1 sahtekarligi, finansal tablo, sigorta, banka, E-
ticaret, kripto para olmak {lizere cesitli sekillerde yapilmaktadir. Literatiirde siklikla goriilen finansal
dolandiricilik tiirleri Sekil 1’de sunulmustur.
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Sekil 1. Yaygin goriilen finansal dolandiricilik tiirleri
Kaynak: Al-Hashedi ve Magalingam (2021),s.4.

Bu ¢aligmada finansal dolandiricilik iizerine yapilan literatiir 6zetlenmeye ¢alisilmigtir. Bu amag dogrultusunda
ulusal veri kaynagi olan Web of Science ve ulusal veri tabani olan Ulakbim TR dizin veri tabanlari taranarak
konu ile ilgili yapilan makale ¢alismalar yil ve sayitya gore simiflandirilmistir. Ayrica konunun hangi bilim
alanlar ile siklikla ¢alisildigi da ¢alismada ortaya konulmustur. Bu ¢aligma finansal dolandiricilikla ilgili genel
bilgiler sunmasi bakimindan 6nem tagimaktadir.

2. ARASTIRMA VERISI ve LITERATUR

Caligmada literatiir taramasi yapilirken uluslararasi yayinlar icin Web of Science, ulusal nitelikteki yayinlar igin
ise Ulakbim TR dizin veri tabanlarindan “financial fraud” ve “finansal dolandiricilik” anahtar kelimeleri ile
makale taramasi yapilmistir. Tarama sonucu 2010-2023 yillar1 arasinda yapilan makale ¢alismalar1 Tablo 1°de
sunulmustur.

Tablo 1. Finansal dolandiricilik ile ilgili yapilan ¢aligmalar

Yillar WoS TR Dizin
2010 11 ---
2011 16 1
2012 16 ---
2013 15 ---
2014 16 ---
2015 16 ---
2016 20 ---
2017 28 1
2018 40 ---
2019 47 1
2020 43 ---
2021 53 4
2022 87 2
2023 10 ---

2010-2023 yillar1 arasinda WoS veri tabaninda finansal dolandiricilik ile ilgili yapilan makale sayisi1 dort yiiz on
sekizdir. 2018 yilindan itibaren konu ile ilgili yapilan ¢alisma sayisinin arttigi goriilmektedir. Yapilan ¢aligmalar
igerisinde siklikla goriilen finansal dolandiricilik makalelerinden bazilar1 s6yledir:

Kurumsal finansal dolandiricilik sermaye piyasalarint ve yatirimcilart tasarruflarini 6nemli  diizeyde
etkilemektedir (Sun vd.,2023). Bireysel yatirimcilar kimi zaman da fon yoneticileri tarafindan
dolandirilmaktadir (Alghofaili, Albattah ve Rassam,2020). Fon yoneticileri tarafindan dolandirilan
yatirimceilarin ise 6zel fonlardan devlet fonlarina dogru yatirimlarini yonlendirdikleri goriilmektedir (Hagen ve
Malisa, 2022).

Huang vd. 2018, kara para aklamanin finansal piyasalarda anormalliklere yol agmakta, karmagik ticari ve
finansal islemler icerdigi icin tespit edilmesi zor olmaktadir. Ozellikle bu tarz finansal dolandiricilik
faaliyetlerinin Onlemesi i¢in CoDetecht yaziliminin hem yapilan islemlerin ag takibi hem de varliklarin
ozelliklerinin belirlenebilmesi finansal dolandiricilikta etkinligi artirmaktadir. Xu, Zhang ve Chen (2018),
kurumsal finansal dolandiriciligin belirleyicisi olarak CEO yasinin 6énemli oldugunu belirtmislerdir. CEO’nun
yas1 yonetim kurulunun yasindan biiyiik ise finansal dolandiricilik ihtimali artmaktadir. Du (2021), kurumsal
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finansal dolandiriciligin sermaye piyasalarmin istikrarli gelisimi {izerinde olumsuz etkiye sahip oldugunu
belirtmistir.

Zunzunegui vd. (2017), finansal dolandiricilik magdurlarinin benzer yastakilere kiyasla yasam kosullari, uyku
kalitesi, fiziksel ve ruhsal sagliginin daha kotii oldugunu belirtmislerdir. Kadoya vd. (2021), finansal okuryazar
olamayan bireylerin fatura ve kredi dolandiriciifi magduru oldugunu ve tek bir politika ile finansal
dolandiriciligin - 6nlenemeyecegini belirtmislerdir. Bireylere verilen kisa siireli egitim bile finansal
dolandiriciliga maruz kalmay1 azalmaktadir (Burke, vd., 2022).

Finansal dolandiricilik magduru kadinlarin ekonomik olarak etkilenme diizeyleri erkek magdurlara kiyasla daha
azdir. Finansal dolandiriciliga maruz kalan erkek magdurlar ekonomik olarak ciddi bir bicimde etkilenmektedir
(Sarrid vd., 2019). Yash yetiskinlerin finansal dolandiriciliga maruz kalma riski Covid-19 pandemi siirecinde
artmistir. Telefon ya da elektronik ortamda finansal dolandiricilia maruz kalan yagh yetiskinlerin kendilerinden
talep edilen kisisel bilgilerini paylasmaya ve istenen édemeleri yapmaya yatkindilar. Yash yetiskinler finansal
dolandiriciliga maruz kalmaya daha meyillidirler (Teaster vd., 2022).

Veri madenciligi ve makine 6grenmesi teknikleri ile dijital ortamlarda yapilan islemlerin hangisinin finansal
dolandiricilik oldugu tespit edilebilmektedir (Whiting vd., 2012; Singh ve Jain, 2019;Ikeda vd., 2021;Xu, Fan ve
Song, 2022; Alsuwailem, Salem ve Saudagar, 2022; Xiong vd., 2022;Singh, Jain ve Biable,2022). Ozellikle
sigorta ve kredi kart1 dolandiriciliginin tespit edilmesinde veri madenciligi yontemleri etkilidir (Ngai vd., 2011).

Ulakbim veri tabani incelendiginde 2010-2023 yillar1 arasinda finansal dolandiricilikla ilgili yapilan
calismalarin sayis1 dokuz tanedir. Yapilan dokuz calisma incelendiginde ise, calismalarin sadece bes tanesi
dogrudan finansal dolandiricilikla ilgili iken diger makaledeler muhasebe ve denetim alaninda goriilen hata ve
hilelerle ilgilidir.

Baykiz ve Tanrioven (2019),bilgi teknolojileri konusunda yeterli istihdama sahip olmayan isletmelerin
dolandiricilik riski ile karsi karsiya oldugunu, yeterli diizeyde bilgi giivenligi saglayamayan isletmelerin yasal
risk, itibar riski gibi riskleri de beraberinde getirdigini belirtmislerdir.

Cavsi Zaim, Yolacan ve Giilbandilar (2021), banka édemelerini hedef alan dolandiricilik saldirilarinin makine
O0grenimi ve ¢izge madenciligi yontemleri ile tespit edilip onlenebilecegini belirtmislerdir. Her iki yontemin
birlikte kullaniminin ise finansal dolandiricilik daha hizli ve daha dogru sonuglar

Demir (2021), teknolojik gelismelerle birlikte 6deme sistemleri ve satis kanallarinin gesitlenmesi dolandiricilik
riskinde artisa neden olmustur. Ozellikle havacilik sektoriine yonelik yapilan finansal dolandiriciligi ekonomik
olarak ciddi bir tutara ulagsmasina ragmen alinan 6nlemlerin manuel oldugu dikkat ¢gekmektedir.

Keskenler, Dal ve Aydin (2021), kredi kart1 dolandiriciliginin 6nlenmesine yonelik makine 6grenme algoritma
temelli sezgisel algoritma olan Cogunluk Oyu ile Karar Verme Sisteminin kredi kart1 ile yapilan 6demeleri yasal
ve sahte islem olarak ayristirdig1 ve bu yontemin literatiirdeki mevcut dolandiricilik tespit yontemlerinden daha
basarili oldugunu belirtmislerdir.

Finansal dolandiricilik konusunun c¢alisildigi bilim dallar1 Sekil 2°de sunulmustur.

Finansal Miihendislik
Dolandiricilik Nzl

Miihendisligi

Bilgisayar
Bilimi
(Yazilim,
Donanim,
Yapay Zeka)

Sekil 2. Finansal dolandiriciligin galisildig: alanlar
Kaynak: Yazar
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Yapilan ¢aligmalar bilim alanlarina gore siralandiginda bilgisayar sistemleri, finans, isletme, ekonomi, yonetim,
yazilim mithendisligi ve iletisim alanlarinda siklikla ¢alisildig1 goriilmektedir. Ancak bu bilim dallarinin diginda
pazarlama, saglik, psikoloji, néroloji, hukuk gibi pek ¢ok alanda da galismalarin yapildig1 goriilmektedir.

3. SONUC

Son yillarda finansal dolandiricilik igletmeler, miithendisler ve arastirmacilar tarafindan ilgi duyulan konular
arasinda yer almaktadir. Mali kayiplarla birlikte toplumda giiven duygusunu da zedeleyen bir konu olan finansal
dolandiriciligin farkh tiirleri bulunmaktadir. Ancak literatiirde siklikla arastirilan finansal dolandiricilik tiirleri;
kredi karti dolandiriciligi, sigorta dolandiriciligi, menkul kiymet, finansal tablo, sigorta, banka, E-ticaret
dolandiriciligidir. Finansal dolandiriciligin tespit edilmesi ve 6nlenmesine yonelik yapilan ¢aligmalarda dikkat
cekmektedir.  Kiiresel ekonomide ciddi kayiplara yol agan finansal dolandiriciligin veri madenciligi
teknikleriyle tespit edilebilecegi ileri siiriilmektedir. Finansal dolandiricilifin 6nlenmesinde ise yapay zeka
teknolojilerinden faydalanilabilecegi ileri siiriilmektedir. Finansal okuryazarlik seviyesinin artirilmasiyla
giderek daha karmagik hale gelen finansal dolandiricilik tespit edilerek onlenebilmektedir.

Son olarak ¢aligma kapsaminda veri tabanlarindan derlenen makaleler karsilagtirmali olarak incelendiginde; son
yillarda giderek artan bir Oneme sahip olan finansal dolandiricilik konusunun uluslararasi farkli bilim
alanlarinda tespit ve Onlenmesine yonelik calismalar yapilmasina ragmen ulusal literatiirde konu {izerinde
yapilan ¢alismalarin kisith oldugu goriilmektedir. Ulusal literatiirde yapilan ¢alismalarda muhasebe ve denetim
alaninda yapilan hata, hile ve dolandiricilik konularinin ¢alisildigr dikkat ¢cekmektedir.
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